Bestimmung sicherer Schliisselraten in der Quantenkryptographie

Master-Arbeit
zur Erlangung des Akademischen Grades

Master of Science

(M.Sc.)

der Universitat Siegen

p rNatumissenschaft[ich
[ |

uechnische Fakultat

DEPARTMENT PHYSIK

vorgelegt von

Florian Koppen

29. Marz 2017


http://www.uni-siegen.de




Inhaltsverzeichnis

Inhalt

Abbildungsverzeichnis

Symbole

1

Einleitung
1.1 Einleitung . . . . . . . .
1.2 Quantum Key Distribution und das BB8&8 . . . . . ... ... ... ... ...

Herleitung der Schliisselrate

2.1 Schema zur Ersetzung der Quelle . . . . ... .. ... oo

2.2 Die Bestimmung der Schliisselrate . . . . . . . . .. ... 0oL
2.2.1 Die Schliisselrate nach der Nachauswahl . . .. .. .. ... .. ... ..

Konvexitit der Schliisselrate

Konvexe Optimierung

4.1 Penalty-Methode . . . . . . . ...

4.2 Innere-Punkt Verfahren. . . . . . . . . . . ... ... ... ..
4.2.1 Barriere-Methode . . . . . . . . ..
4.2.2 Der Zentrale Pfad . . . . . . . . ...

Die Ableitungen der Schliisselrate

5.1 Parametrisierung der Schliisselrate . . . . . . .. ... .. .. ..
5.2 Matrix Analysis . . . . . . .
5.3 Erste und zweite Ableitung . . . . . . . ..o oL

Protokolle

6.1 O6-state Protokoll . . . . . . . . . ..
6.1.1 Verschrankungsbasiertes 6-state Protokoll . . . . . . .. ... ... ...
6.1.2  Bestimmung von pap . . . . . . .. .o
6.1.3 Die Schliisselrate . . . . . . . . . .. ...

6.2 Die Schliisselrate des BB84 Protokolls . . . . . . . ... ... ... ... .....
6.2.1 Verschrankungsbasiertes BB84 Protokoll . . . . .. .. ... ... .. ..

il

iii

vil

12

15

19
21
25
26
30

33
33
35
37



Inhalt iv

6.2.2 Bestimmung von pap . . . . . . ..o 43

6.2.3 Die Optimierung der Schliisselrate . . . . . . . . . . ... ... ... ... 45

6.2.4  Verschiedene Fehlerraten fiir Messungen in x- und z-Richtung . . . . . . 55

6.3 Das BB84 mit x-z Korrelation . . . . . . .. ... ... ... ... ..., 56
6.4 Das 2-state Protokoll . . . . . . . . ... 57
6.4.1 Bestimmung von pap . . . . . . ..o 58

6.4.2 Die Schliisselrate . . . . . . . . . ... 60

6.5 2-state Protokoll mit Kanalverlusten . . . . . . .. ... ... ... ... .... 65
6.5.1 Bestimmung von pap . . . . . . ..o 65

6.5.2 Parametrisierung der Dichtematrix . . . . . . . . .. ... ... .. ... 66

6.5.3 Die Schliisselrate . . . . . . . . . ... 67

7 Zusammenfassung 73
A Quellcode des Optimierungsprogramms fiir das BB84 75

Quellcode des Optimierungsprogramms fiir das BB84 mit verschiedenen Feh-

lerraten in x- und z-Richtung 85
C Quellcode des Optimierungsprogramms fiir das 2-state Protokoll 95
D Quellcode des Optimierungsprogramms fiir das 2-state Protokoll mit Kanal-

verlusten 105
E Basis der SU(2)®SU(3) 117
Literaturverzeichnis 121

Erkliarung 123



Abbildungsverzeichnis

1.1
1.2
1.3

2.1
2.2

4.1
4.2
4.3
4.4

6.1
6.2
6.3
6.4
6.5

6.6

6.7
6.8

Symmetrische Kryptosysteme . . . . . . . . .. ... oo 1
Asymmetrische Kryptosysteme . . . . . . . . .. ... ... .. 2
Das BB84 . . . . . . e 3
Vergleich von P&M und Source Replacement Schema . . . . . . ... ... ... 6
Die Schliisselrate als Information . . . . . .. .. ... ... ... ... ... 11
Parameterabhéngigkeit der Penalty-Methode . . . . . . . .. .. ... ... ... 22
Vergleich von Penalty-Methode und Innere-Punkt Verfahren . . . . . .. .. .. 26
Parameterabhéngigkeit der Barriere-Methode . . . . . . . . ... .. ... ... 28
Beispiel einer logarithmischen Barrierefunktion . . . . . . . . ... ... ... .. 29
Schliisselrate des 6-state Protokolls abhéngig von der gemessenen QBER. . . . . 42
Schliisselrate des BB84 abhéngig von der gemessenen QBER. . . . . . . . . . .. 54
Schliisselrate des BB84 fiir verschiedene QBER in x- und z-Richtung. . . . . . . 56
Schliisselrate des BB84 bei einer x-z Korrelation . . . . . . . ... ... ... .. 57
Schliisselrate des 2-state Protokolls fiir a = 0.20, o = 0.25, a = 0.30 und o =

0.38 konditioniert auf den Erfolgsfall des Filters. . . . . . . ... ... ... ... 62
Maximal erlaubter Fehler beim 2-state Protokoll fiir verschiedene « des préaparierten
Zustands. ... e 63
Vergleich des Ergebnisses der konvexen Optimierung mit der Losung aus [MCE]. 64

Schliisselrate des B92 mit Kanalverlusten fiir L = 0.0, L = 0.1, L = 0.2 und
L = 0.3 konditioniert auf den Erfolgsfall des Filters . . . . ... ... ... ... 71






Symbole

=

~ O
—~~ > —~

=

T =
—~
~—

Shannon-Entropie
von-Neumann-Entropie

klassische Information

Holevo-Grofie (Quanteninformation)
Schliisselrate

Dichtematrix

vii






Kapitel 1

Einleitung

1.1 Einleitung

Kryptografie oder die Verschliisselung von Informationen ist in den letzten Jahrzehnten zu ei-
nem fundamentalen Bestandteil unserer modernen Gesellschaft geworden. Egal ob zu Hause
im W-LAN, im Supermarkt an der Kasse beim Bezahlen mit der EC-Karte oder beim Online-
Banking, iiberall werden verschliisselt Daten iibertragen. Dabei basieren all die verwendeten
Verfahren zur Verschliisselung der Daten auf einem von zwei Grundprinzipien. Das erste Prin-
zip sind die symmetrischen Kryptosysteme. Hier besitzen sowohl der Sender (Alice), als auch
der Empfénger der Daten (Bob) einen gemeinsamen Schliissel mit dem die Daten ver- bzw.
entschliisselt werden. Der Schliissel ist im allgemeinen so lang wie die Nachricht, die gesen-
det werden soll. Dann ist die verschliisselte Nachricht die Summe von Klartext und Schliissel.
Symmetrische Kryptosysteme sind nur so lange sicher, wie der Schliissel nur fiir eine einzige

Nachricht genutzt wird. Diese Methode der Verschliisselung ist besonders schnell, allerdings

Nachricht | 011001 101100 101100 ——011001
Schlussel 110101+ 110101 —°
Alice Bob

ABBILDUNG 1.1: Symmetrische Kryptosysteme

muss der Schliissel iiber einen sicheren Kanal iibertragen werden. 1975 wurde der Data Encryp-
tion Standard (DES) als Behordlicher Verschliisselungsstandard in den USA publiziert, der sich

vor allem fiir den Hardwarebereich eignet. Es gibt bei diesem, wie auch bei anderen Standard

1



Chapter 1. Finleitung 2

Verschliisselungsalgorithmen nur praktische keine unbedingte Sicherheit.

Dies gilt auch fiir das zweite Prinzip von Kryptosystemen, den asymmetrischen Kryptosyste-
men. Grundlage dieser Kryptosysteme ist der Diffie-Hellman Schliisselaustausch. Er erméglicht
es, den Schliissel iiber einen 6ffentlichen Kanal zu verteilen. Dazu erzeugt Bob zunéchst einen
privaten Schliissel, den er fiir sich behélt. Aus diesem Privaten Schliissel wird ein 6ffentlicher
Schliissel erzeugt und an Alice gesendet. Alice nutzt diesen Schliissel um die Nachricht zu ver-
schliisseln. Dann wird die verschliisselte Nachricht an Bob gesendet und dort mit dem privaten

Schliissel entschliisselt. Auch die Sicherheit dieser Kryptosysteme beruht auf der Komplexitét

\erschlisselungs- \ Entschlusselungs-|
011001 #algorithmus - algorithmus 011001
1 .
\ A Privater
Schlussel
T~ privater
R Erzeugung des S
i affentlichen < Schltssel
Alice Schlussels Bob

ABBILDUNG 1.2: Asymmetrische Kryptosysteme

der Bestimmung des Schliissels durch einen Abhérer.
Insgesamt ist zu bemerken, dass die Sicherheit aller Systeme mit 6ffentlichem Schliissel nicht be-
wiesen ist. Viele beruhen z.B. auf der iangsamkeitder Primfaktorzerlegung, die mathematisch

allerdings unbewiesen ist.

1.2 Quantum Key Distribution und das BB84

Anfang der 1970er Jahre hatte Stephen Wiesner die Idee, die Quantenmechanik zur Krypto-
graphie zu nutzen. Die Idee war ganz einfach. Ausgehend von der Annahme das jede Messung
ein Quantensystem stort, kam man auf die Idee statt klassischer Bits, Qubits als Schliissel
iiber einen Quantenkanal zu versenden. Das bedeutet ein Lauscher (Eve) kann die Qubits
nicht messen ohne diese zu storen und damit seine Présens zu enthiillen. Mit dieser Idee im
Kopf entwickelten Charles Bennett und Gilles Brassard 1984 das erste Protokoll zur Quanten-
schliisselverteilung (BB84).

Das BB84 zeigt die Idee, die allen QKD-Protokollen zu Grunde liegt. Um einen Schliissel zu
erzeugen prapariert Alice statt klassischer Bits, zuféllige Qubits in Signalzustdnden. Dabei ist

es wichtig, dass die Signalzusténde nicht alle orthogonal zueinander sind. Im BB84 werden dazu
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jeweils zwei Zustinde aus zwei verschiedenen Basen gewéhlt, die den klassischen Bits 0 und 1
entsprechen. Betrachtet man Photonen mit ihren Polarisationszustéinden, so prapariert Alice
die Qubits in den Signalzusténden |+), |—), |0) und |1). Dabei entsprechen |+) und |0) dem
klassischen Bit 0 und |—) und |1) dem klassischen Bit 1. Alice schickt diese iiber einen (hof-
fentlich) sicheren Kanal an Bob. Dieser fithrt nun an den Signalzustédnden eine Messung durch.
Dabei entscheidet er bei jedem Qubit, ob er in der x- oder in der z-Basis misst. Die Messbasis
wird iiber einen offentlichen Kanal an Alice iibermittelt. Diese akzeptiert die Messung oder
lehnt sie ab. Die abgelehnten Bits werden aus dem Schliissel gestrichen. Bei einem rauschfreien
Kanal muss der iibrig gebliebene Schliissel nun iibereinstimmen oder Eve hat den Schliissel
mitgehort: Um das zu priifen tauschen Alice und Bob einen Teil des Schliissels aus.

Ist der Kanal nicht rauschfrei werden Fehlerkorrekturprotokolle und Privacy-Amplification Pro-
tokolle aus der klassischen Kryptographie angewendet um die Fehler zu entfernen und die Si-

cherheit zu maximieren.

J wzznz . {,
Alice

Qe o, 7 Eve )

H_/

ABBILDUNG 1.3: Das BB&4

0oo1... 0o10...

\/¢

Die Quantenschliisselverteilung hat eine grofie Menge verschiedener Protokolle hervorgebracht,
die alle mehr oder weniger auf den Ideen des BB84 basieren. Dabei ist es bei diesen Protokollen
von Interesse, wie grof3 der Fehler ist, den sie zulassen, bis sie unsicher werden und wie effizient
ein sicherer Schliissel mit diesem Protokoll erzeugt werden kann. Dazu gibt es bei vielen Proto-
kollen, wie zum Beispiel beim 2-state Protokoll von 1992 (B92) analytische Abschatzungen der
Sicherheitsschwelle. In dieser Arbeit soll nun versucht werden, durch die konvexe Optimierung
der Schliisselrate zu zeigen, wie genau diese Abschitzungen sind und ob diese noch verbessert

werden kann.






Kapitel 2
Herleitung der Schliisselrate

In der Quanten Schliisselverteilung ist die Schliisselrate der Dreh- und Angelpunkt. Dabei stehen
zwei zentrale Fragen im Mittelpunkt. Ist das verwendete Protokoll sicher? Und die fiir diese
Arbeit zentrale Frage, wie hoch ist die generierbare sichere Schliisselrate? Diese Frage ldsst sich
mit Hilfe des Sicherheitsbeweises aus den Referenzen [DWO05], [RGKO05] und [FL12] beantworten.

2.1 Schema zur Ersetzung der Quelle

Die Standard-Protokoll in der Quanten Schliisselverteilung sind zumeist Protokolle nach dem
Prepare & Measure Prinzip. Dabei prapariert Alice mit einer gewissen Wahrscheinlichkeit p(x)
einen Signalzustand |s,)4 aus einem Set S verschiedener Signalzustdnde und sendet diesen an
Bob. Um spéter eine optimierbare Form der Schliisselrate zu erhalten, ist es allerdings not-
wendig, ein anderes Schema der Zustandspréparation zu benutzen. Dazu wird das so genannte
Source-Replacement Schema aus Ref. [FL12] genutzt.

Alice sendet hierbei nicht mehr direkt Signalzustéinde an Bob, sondern hat in ihrem Labor eine
Quelle, die verschrinkte zweiparteien Zustéinde erzeugt. Von diesem Zustand sendet Alice einen
Teil durch den Quantenkanal zu Bob, an dem anderen Teil fiihrt sie selbst projektive Messungen

durch. Dadurch ergibt sich ein Eingangszustand
D) 45 = Z V() [2) 4 ® [82) g (2.1)

mit einem Set X = {|z) | x =0,...,|S| — 1} aus orthonormalen Basis-Zustédnden eines Hilber-

traumes Hs mit der Dimension |S|. Man sieht leicht, dass nach der projektiven Messung von

5
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P&M Source Replacement

Alice 5> Alice Alice 5>

lice | Isp e,
47 R R

ABBILDUNG 2.1: Der Vergleich zwischen Prepare & Measure Protokoll und Source Repla-
cement Protokoll. Beim Prepare & Measure Protokoll wird der Signalzustand von Alice
prapariert und an Bob gesendet. Beim Source Replacement Protokoll wird von einer von
Alice kontrollierten Quelle ein verschrinkter zweiparteien Zustand prapariert. Dann fiihrt
Alice eine projektive bzw. eine allgemeine Messung an ihrem Teil des Zustandes durch.

Alice die selbe Situation, wie beim Prepare & Measure Prinzip vorliegt.
Mit Hilfe der Schmidt-Zerlegung lassen sich die Eingangszusténde, falls die Signalzustande |s;) ¢

linear abhéngig sind, in eine kompaktere Form

)45 = > VALl © i 22)

mit den Schmidtkoeffizienten /o, bringen. Es gilt d < |S| und die Vektoren [i) bilden nun
eine orthonormale Basis. Die orthonormale Basis |i) im System Alice ldsst sich leicht aus den

urspriinglichen Vektoren bestimmen

Z\/a_j|j>,4®|j>s = Z\/p(x) Z) 4 @ |52) g (2.3)
< Vi li) 4 (ili)g = Z V() |z) 4 (1]52)

o i = S B sl

Des weiteren gibt es eine Beziehung zwischen den projektiven Messungen von Alice im ur-
spriinglichen Hilbertraum und einem POVM (Positive Operator Valued Probability Measure)
My = {A.,} im neuen kleineren Hilbertraum. Mit Hilfe der Naimark Erweiterung [Nai40] kann
gezeigt werden, dass fiir jedes POVM M in einem Hilbertraum H 4 eine entsprechende projek-

tive Messung { P;} in einem hoher dimensionalen Hilbertraum H 4 ® Hp existiert.

Satz 2.1 (Naimark Erweiterung). Fiir jedes POVM M = {M;},_, > ;cqo Mi = 1, M; > 0 eines
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endlichen Datensets {2 in einem Hilbertraum H 4 existiert ein Hilbertraum Hpg, ein Zustand

pp € Hp und ein Set projektiver Messungen P = {F;}, ., in Ha ® Hp, so dass gilt
tra (pM;) =trap ([p® ps| P;), p € S(Ha), Vie (2.4)

Beweis. Nach Davies [Dav78] geniigt es, Rang eins Matrizen der Form M; = u,u;r

1,..., N zu betrachten. Dies sind Elemente eines optimalen POVM. Mit Hilfe der Vektoren vy,

mit g =

die orthogonal zueinander und zu den Vektoren u; werden N — n zusétzlichen Dimensionen zu

‘H 4 hinzugefiigt. Der Index s lduft dabei von n 4 1 bis N. Betrachtet man die Vektoren

N
w; = U; + E CisUs

s=n+1

mit den komplexen Koeffizienten ¢;,, so bilden diese eine komplette orthonormale Basis im

groBBeren Hilbertraum H g, falls gilt

<wj7w2> U],U,l + E C sCis = i
s=n-+1

Es gibt mehr Gleichungen als unbekannte Koeffizienten c;;. Aulerdem folgen die Vektoren u; der
Geschlossenheitsbedingung des POVM Zz M = Z 1 uzu = 1 und damit ZZ L W Uiy = Oy
wobei p und v von 1 bis n lauft.

Nach dem selben Prinzip lésst sich das Skalarprodukt explizit schreiben, als

Zuwuw—i- Z CiCis = 0ij, (1,5 =1,...,N).

s=n+1

Betrachtet man nun die quadratische Matrix

Ui ... Un Cpt+1 .-+ CGN
U2y ... U2p Copt1 --- C2N

?
un1 ... UNn CNp+1 --- CNN

so ist diese unitér. Die ersten n Spalten sind n orthonormale Vektoren in einem /N-dimensionalen
Hilbertraum. Es gibt dann unendlich viele Moglichkeiten die fehlenden N — n orthonormalen

Vektoren zu konstruieren. O
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Die POVM Elemente A, entsprechen der Projektion der Projektoren P, = |x)(x| in den neuen

Hilbertraum

A= 3l P, Zu ' (2.5)

\/7\/75x| (s i3]
@2

sm| (dls2) |11 -

Wendet Alice dieses POVM auf den von der Quelle praparierten Zustand an, so erhilt Bob die

Signalzusténde, die sich durch die projektive Messung ergeben wiirden

tra (A, @ 1[WXV)) —trA< Z le (dls2) l1J] © 1 (2.6)

Z@|m>®lm>2@<n|®<n|>
:m< Z : (sl |sx>u><n\®|j><n|)

= p(z) Z <st2> (gls2) 17Xl

= p(e) |s2)(52] -

Die projektive Messung P, = |z)(z| im Hilbertraum #, entspricht somit dem POVM Element
A, im kleineren Hilbertraum H 4.

Da nun sowohl der zu praparierende Zustand als auch die allgemeine Messung die Alice an
ihrem Qubit machen muss, um dem Prepare & Measure Protokoll zu entsprechen, bestimmt
sind, kann dieses Schema durch ein passendes Source-Replacement Schema ersetzt werden. Im
néchsten Schritt ist zu bestimmen, wie grof§ die sichere Schliisselrate auf der Grundlage dieses

Schemas ist.
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2.2 Die Bestimmung der Schliisselrate

Mit dem Source-Replacement Schema gibt es nun eine Quelle, die verschrinkte Zusténde
préapariert. Solch verschriankungsbasierte Varianten sind in der Sicherheitsanalyse von Proto-
kollen iiblich, denn es geniigt die Zustdnde p4p zu beschreiben, die Alice und Bob haben, bevor
sie ihre Messungen durchfithren. Dabei ist zu beachten, dass ein Zuhorer (Eve) die Zusténde
durch Interaktion mit dem an Bob gesendeten Teil beeinflusst. Dagegen bleibt der Teil pg4,
der in Alices Labor verbleibt, unbeeinflusst. Nach der Attacke von Eve haben Alice und Bob
einen unbekannten gemischten Zustand, da sie die Strategie von Eve nicht kennen. Der erste
Schritt zur Bestimmung der Schliisselrate ist somit die so genannte Parameterabschitzung (pa-
rameter estimation). Dabei sollen die beim Senden der Qubits aufgetretenen Fehler bestimmt
werden. Die iibliche Vorgehensweise ist, dass Alice und Bob zufillig Qubits auswéhlen und ihre
Werte miteinander Vergleichen. Damit kann der von Alice und Bob gehaltene Zustand nach
der Interaktion teilweise bestimmt werden. Da im weiteren Verlauf die unbekannten Eintrége
der Dichtematrix und die damit kompatiblen Zustéinde von besonderem Interesse sind, ist die
folgende Definition hilfreich.

Definition 2.2. Die Menge I' von zweiparteien Zustdnden enthélt alle Zusténde pap, die mit

der bestimmten Wahrscheinlichkeitsverteilung nach der Parameterabschétzung kompatibel sind.

Alice und Bob kennen, wie zuvor erwéhnt, Eves Abhorstrategie nicht. Zur Bestimmung der
Schliisselrate ist es allerdings notwendig, diese zumindest auf eine der drei iiblichen Arten von
Angriffen, die in der Quanten Schliisselverteilung benutzt werden, zu beschrinken. In dieser
Arbeit verwendet Eve kollektive Attacken. Dabei besitzt Eve ein eigenes Quantensystem pg.
Dieses verbindet Eve mit dem an Bob gesendeten Teil von pag = |¢)(¢| ;5 und interagiert durch
eine unitdre Transformation Ugg mit diesen Signalzustinden. Aquivalent zu dieser unitéiren
Transformation kann man den Zustand auch mit Hilfe einer Reinigung (purification) des von

Alice und Bob gehaltenen Zustandes pap beschreiben.

Satz 2.3 (Reinigung). Es sei p ein gemischter Zustand in einem endlichen Hilbertraum H 4
und Hp Hilbertraum von der gleichen Dimension wie H 4.
Dann existiert ein reiner Zustand [¢) € Ha ® Hp, so dass gilt trg (|J¢)X]) = p. [¢) heifit dann

Reinigung von p.

Beweis. Sei p ein Zustand in ‘H 4 mit der Dimension n. Die Spektralzerlegung dieses Zustands

ist p =" A [i)(i] mit der Basis {|i) | i = 1,...,n}. Sei Hp ein Hilbertraum mit Dimension n
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und einer Basis {|i') | i/ = 1,...,n}. Mit einem Zustand |¢)) = >0 VA i) , @) g in HaQHp
folgt dann

trp (lONY)) = trp (Z VAV, liYil @ |z"><j'r> =3 SV ]

ij=1

= >Nl =

ij=1

]

Alice, Bob und Eve haben also gemeinsam einen reinen Zustand |¢) 4 5. Mit diesem Resultat ist
es nun leicht moglich, die Ausgangssituation zu erhalten, die fiir den Sicherheitsbeweis aus Ref.
[DWO05] benétigt wird. In ihm wird eine untere Schranke fiir die erreichbare sichere Schliisselrate
bei Protokollen mit Ein-Weg-Kommunikation fiir den Fall bestimmt, dass der Abhorer (Eve)
kollektive Attacken benutzt. Wir beginnen mit einem Zustand des Gesamtsystems, bei dem
Alice und Bobs Zustiande klassische Zustinde sind und Eves Zustand ein Quantenzustand ist

(ccq-Zustand. Der Eingangszustand der Systeme von Alice, Bob und Eve papg hat die Form

pxve= Y Play)leXel © yXyly g (2.7)

reX, yey

Hier sind die Zusténde |z) und |y) Mengen orthonormaler Basis-Zusténde. Die Zustéinde p7”
sind die resultierenden Zusténde, falls Alice einen bestimmen Wert x misst. Dieser Eingangs-
zustand ergibt sich aus dem Zustand papr = |¢)}@| 455, indem Alice ihre allgemeine Messung

A durchfiihrt und Bob die erhaltenen Signalzustdnde mit einer Messung B misst

> tran (A ® B, ®1 papp) o)l ® [y)lyly = D ple,y) lofelx @ lydyly © o5, (2.8)

x7y

mit dem auf die Messergebnisse von Alice und Bob konditionierte Zustand pz”.

Die resultierende sichere Schliisselrate ist nun in Ref. [DW05] gegeben
r(pxye) =1(X :Y)—x(X: E). (2.9)

Dabei ist 1(X :Y) die gemeinsame Information von Alice und Bob und x (X : F) die gemein-
same Information von Alice und Eve. Es ist zu beachten, dass die Information von Alice und
Bob klassische Information ist, wihrend die Information von Eve Holevo-Information ist. Die
klassische gemeinsame Information ist mit Hilfe von I(X : Y) = H(X)+ H(Y)—H(X,Y) leicht

zu bestimmen, wobei H(X) = — ) p(z)log, p(x) die Shannon-Entropie ist. Die gemeinsame
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X(X:E)

ABBILDUNG 2.2: Der rote Bereich stellt die Schliisselrate als gemeinsame Information von
Alice und Bob und abziiglich der gemeinsamen Information mit Eve dar.

Holevo-Information lésst sich folgendermafien beschreiben (X : E) = H(X)+S(E)—S(X, E),
wobei S(E) dabei die von-Neumann-Entropie S(E) = —tr (pglog, pg) ist. Mit der allgemei-
nen Eigenschaft bedingter Entropien S(E|X) = S(X,F) — H(X) folgt zusammen mit dem

Ausgangszustand aus Gleichung (2.7) die Holevo-Information
X(X : E) = S(E) + S(E|X) = S(pr) — Y _ p(x)S(p}), (2.10)

wobei pf, der auf das von Alice gemessene Ergebnis z konditionierte Zustand von Eve ist.

Insgesamt folgt fiir die Schliisselrate damit
r(pxyve) = H(X)+ HY) = H(X,Y) = S(pg) + Y _ p(x)S(pp). (2.11)

Mit dieser Form der Schliisselrate ist es nun méglich diese fiir den Fall zu berechnen, dass Eves
Attacke und der Zustand von Eve bekannt ist. Da dies im allgemeinen nicht der Fall ist, soll

zunidchst der Zustand von Eve durch eine bestimmbare Grofie ersetzt werden.

Satz 2.4. Sei |¢) 45 ein reiner Zustand in H4 ® Hp. Dann gilt fiir die von-Neumann-Entropie

der Teilsysteme S(pa) = S(pn).

Beweis. Sei |¢) 45 ein reiner Zustand in H 4 ® Hp. Dieser ldsst sich in der Schmidtform |¢) 45 =
> ai|u;) ® |v;) darstellen. Dann haben die Dichtematrizen der Teilsysteme pa = a2 |u;)u)
und pp = o? |v;)}v;| die selben Eigenwerte. Da die Entropie S(p) = — >, A\;jlogy()\;) nur aus
den Eigenwerten \; bestimmt wird, gilt fiir die Entropien der Teilsysteme S(p4) = S(pp). O
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Mit diesem Satz lésst sich die Schliisselrate alleine in Termen mit Zusténden von Alice und Bob
ausdriicken, denn sowohl der Zustand |1)) 45 als auch die Zusténde
Php = ﬁtrfl (A, ® 1 @1 |p)@| 4pp) sind reine Zusténde. Es gilt fiir die Schliisselrate

r(pap) = H(X) + H(Y) = H(X,Y) = S(pap) + ) p(z)S(p}). (2.12)

Bei diesem Ergebnis sind allerdings noch einige weitere Punkte zu beachten.

Um die Schliisselrate exakt zu bestimmen, muss der Zustand von Alice und Bob p4p vollstédndig
bekannt sein. Da dies bei fast allen Protokollen nicht der Fall ist, kann mit den bekannten
Parametern des Zustandes pap nur eine untere Grenze fiir die in diesem Fall optimale Attacke

von Eve bestimmt werden.

Definition 2.5. Die Menge I' ist die Menge aller Zweiparteienzustéinde, die den bekannten
Parametern der Dichtematrix, das heifit der Wahrscheinlichkeitsverteilung p(z,y) und dem

reduzierten Zustand p4, entsprechen.

Die minimale Schliisselrate folgt dann mit

paB€El

rmin = inf | H(X)+ H(Y) = H(X,Y) = S(pag) + > _ p(x)S(pp)| - (2.13)

Damit kann nun, fiir den Fall, dass die Schliisselrate optimierbar ist, eine untere Schranke fiir
die Schliisselrate alleine aus Kenntnis der Messungen von Alice und Bob und einiger Eintrige
des Zustandes pap bestimmt werden. Allerdings wurde hier ein weiterer wichtiger Punkt der
Bestimmung der Schliisselrate eines Protokolls noch nicht betrachtet und das ist die Nachaus-
wahl (Post Selection) der Daten, die im ersten Kapitel beschrieben wurde. Wichtig ist hier
vor allem das Aussieben der Basen (Base Sifting). In allen hier verwendeten Protokollen wird
nur ein Teil der gesendeten Qubits verwendet um daraus einen Schliissel zu generieren. Um
eine Form der Schliisselrate zu erhalten, in die dies mit einfliefft, werden wir diese fiir jede im

Protokoll gewihlte Basis separat berechnen [FL12].

2.2.1 Die Schliisselrate nach der Nachauswahl

Am Beispiel des BB84 Protokolls aus Kapitel 1.2 wird deutlich, wie das Base Sifting ablauft.
Nach der Messung von A, und By an jedem Qubit, bei der man die Daten x bzw. y erhilt, wird

die Messung einer der Basen zugeordnet. Dies kann mit f(z) = v bzw. f(y) = w beschrieben
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werden, wobei im Fall des BB84

z Lfallsxz €01
flx) = , (2.14)
x ,fallsz e +,-

ist. v und w sind die Ergebnisse, die iiber einen oOffentlichen Kanal ausgetauscht werden und
enthalten normalerweise keine weitere Information. Alle Ereignisse, die nicht in der gleichen
Basis gemessen wurden und damit also nicht v = w gilt, werden nun gestrichen. Fiir Ergebnis-
se, die in der gleichen Basis v = wu gemessen wurden, wird in jeder Basis eine Schliisselrate
ermittelt. Die POVMs M4 und Mp kénnen in die Untermengen mY = {4, : f(z) = v} und
my ={B, : f(y) = w} eingeteilt werden, die der Messung in der jeweiligen Basis entsprechen.
Um das offentliche Austauschen der Information und das Aussortieren der Ereignisse quanten-
mechanisch zu beschreiben, werden Kraus-Operatoren K, ® L, verwendet, die den Zustand des
Systems pap auf den Zustand nach dem Aussortieren abbilden. Fiir die Kraus-Operatoren gilt
K,® L, = \/sz A, ® \/ng B, mit Y, KK, ® L} L, < 1. Die Wahrscheinlichkeit, dass

der Zustand pap nach dem Aussortieren erhalten bleibt, ist pyept.

Nach dem Aussortieren ist allen Parteien bekannt, in welcher Basis gemessen wurde, da diese
Basis iiber einen offentlichen Kanal kommuniziert wurde. Damit ist der Zustand, den Alice,
Bob und Eve halten

U= 37 p(u) W NV, e © [l (2.15)

wobei das System R ein klassisches Register darstellt, das die offentliche Information enthélt.
|W,,) = ]ﬁKU ® L, ® 15 |V) ist der auf die Basis u konditionierte Zustand. Nachdem nun die
Messbasis bekannt gegeben wurde, folgt das neue POVM aus der Normalisierung der POVM

Elemente, die der Messung in der jeweiligen Basis entsprechen

My ={Ap} = {K,'AK T o A, e my}, (2.16)
My ={By} ={L,;'B,L,"" : B, € mj}. (2.17)
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Dabei ist zu beachten, dass 3-, . KA KM = D K 'K,K!K;1T = 1 und entsprechend
> L;'B, L' = > L YL LI LM gilt. Es kann leicht gezeigt werden, dass die neue Mes-

sung nach der Nachauswahl der alten Messung entspricht

trap (Ay ® By @ 1g [¥,)(V,])
1
—=tryp (Ku‘leKu‘” ® L,'B, L' @1p <ﬁKu ® L, @15 YNV K @ LT @ 1E))
plu
1
=—— trap (4, ® B, ® 15 |¥U)V]). 2.18
S tras (A0 ® B, © 1 U)W (2.18)

Wie in Gleichung (2.7) transformiert die Messung den Zustand in einen ccq-Zustand

(WX = pye = Y pule,y) Lo, y)e, yl © pif (2.19)

Mu

mit p, (2, y) = tr (A% ® By @ 15 [0, ) V,]) = shstr (A, ® B, @ 15 [T} ¥) = 24 und den kon-
ditionierten Zusténden p3 = mtr a5 (A; ® By ® 1 |¥)X¥|). Damit kann nun die Schliisselrate
fiir jede Messbasis nach dem Herausfiltern der in gleicher Basis gemessenen Ergebnisse un-
abhéngig bestimmt und daraus die gesamte Schliisselrate errechnet werden. Fiir die untere

Grenze der Schliisselrate ergibt sich

pABET pap€l

Tmin = inf [F(pap)] = inf [Zp pXYE]. (2.20)

Bei einer optimalen Attacke von Eve wird diese untere Grenze erreicht. Da der Zustand pap
nach der Attacke von Eve nicht vollstédndig bekannt ist, muss, wie schon beschrieben, iiber die
moglichen Zustdnde optimiert werden, um die untere Grenze der Schliisselrate zu bestimmen.
Hier soll mit Hilfe konvexer Optimierung diese untere Grenze gefunden werden. Dazu muss die
Schliisselrate eine konvexe Funktion der Zusténde pap sein. Diese Eigenschaft wird im néchsten

Kapitel gezeigt.



Kapitel 3

Konvexitat der Schliisselrate

Nachdem eine optimierbare untere Grenze der Schliisselrate gefunden ist, muss nun gezeigt wer-
den, dass diese konvex ist und durch Verfahren aus der Konvexen Optimierung bestimmt werden
kann. Dazu wird zunéchst, wie in Ref. [FL12], nur der klassische Teil der Schliisselrate betrach-
tet. Damit die in Gleichung (2.12) angegebene Schliisselrate konvex ist, muss der klassische Teil
dieser ebenfalls konvex sein. Wichtig ist dabei die Bedingung, dass der Teil des Zustands, der
in Alice Labor verbleibt, sich nicht verdndert. Daraus folgt als Voraussetzung, dass die Wahr-
scheinlichkeitsverteilung p(x) = tr (A,pa) konstant bleibt. Mit dieser Voraussetzung ist nun

leicht zu zeigen, dass dieser Teil der Schliisselrate konvex ist.

Theorem 3.1 (Konvexitét der klassischen Information). Gegeben seien die Zustinde pap, 0ap
und die konvexre Summe pap = Apap + (1 — Noap fir X € [0,1] mit der Wahrscheinlichkeits-
verteilung p(x,y) = tr (A, ® By pap), q(z,y) = tr(A, ® B, 0ap) und p(x,y) = Ap(x,y) +
(1 — Nq(z,y). Falls die Wahrscheinlichkeitsverteilung p(x) = q(z) fir alle x erfillt, dann ist

die klassische Information konvex
IX:Y),; <AMX:Y),+1-NI(X:Y), (3.1)

Beweis. Fiir die klassische gemeinsame Information gilt, wie schon zuvor erwdhnt, I(X : V) =
HX)+HY)—-H(X,Y)=H(X)— H(X|Y). Beispielhaft fiir die Wahrscheinlichkeitsvertei-

lung p(z,y) ist die Shannon-Entropie H(X), = H(p(x)) = —>_,p(z)logp(xz) und die kon-
ditionierte Entropie H(X[Y), = >_  p(z,y)log <’%>. Zunéchst folgt aus p(z) = ¢(x) der

Zusammenhang H(p(z)) = H(q(z)) = H(p(x)). Es muss also nur noch gezeigt werden, dass
H(X|Y); = AH(X|Y),+ (1 =X\ H(X|Y), gilt. Dies folgt aus der Jensenschen Ungleichung bzw.

15
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der Log-Sum Ungleichung [CT91]

Y (Z—) > Za log %ZZ (3.2)

7

mit der dann fiir die konditionierte Entropie gilt

w1
< Ap(z,y)log Ai;f’y? + (1 = MNg(z, y)log <1(1__A;§;f’y§/)
koo 1t £
= AH(X[Y), + (1 = M)H(X[Y),. (3.3)
Damit ist die Konvexitét fiir den klassischen Teil der Schliisselrate gezeigt. 0

Damit nun die Schliisselrate aus Gleichung (2.12) im Gesamten konvex ist, muss nun noch
gezeigt werden, dass der quantenmechanische Teil, die Holevo Grofle x(X : E) aus Gleichung
(2.10), konkav ist.

Theorem 3.2 (Konkavitiat der Holevo-Information). Gegeben seien die Zustinde pag, oap und
die konvexe Summe pap = A\pap+(1—=N)oap fir X € [0, 1] mit der Wahrscheinlichkeitsverteilung
p(IL‘, y) = tT(AJ: ® By PAB) ’ Q(xa y) = tT(Aa: ® By UAB) und ]3(]7,y) = /\p(ZL‘, y) + (1 - /\)Q(xv y)
Dann ist die Holevo Grifle x(X : E) konkav

X(X:E)y > A(X :E),+ (1= \x(X : E), (3.4)

Beweis. Die gegebenen Zustiande pap und 045 haben eine Reinigung |¥) , 5 und |X) , 5. Nach

der Messung M 4 von Alice befinden sich diese Zustédnde in dem cq-Zustands

W) — pxe = ZP@) ) (2] @ p, (3.5)
%) = oxe =Y qx) |z) (x| ® o, (3.6)
(3.7)

mit den konditionierten Zusténden pf; = istrap (A, @ 1pg V) (¥]) und
1

Of = JaytTaB (A, ® 1pp |X) (¥]). Die konvexe Summe der Zustéinde ist ein gemischter Zustand
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pape = A|¥) (U] + (1 — A)|X) (X]. Dieser Zustand kann wiederum durch Anhéngen eines

Hilfssystems F' gereinigt werden
0) spr = VA 0)p + V1= X]o) 1) (3.8)
Nach der Messung M 4 von Alice ergibt sich

W) = pxer = ZP ) (2| ® P (3.9)

mit dem konditionierten Zustand p%, = zﬁtmg (Am QR 1ger ‘\If> <\Il‘)
Es sei M eine spurerhaltende Operation M : ' — F’ und in diesem Fall eine Messung in der
Standardbasis {|0), |1)}. Damit werden alle Offdiagonalterme in der Dichtematrix pxgp in F’

vernichtet

PXEF F (Zﬁ(x) x

S trap (A, © Lppe M) (2] [0) (0] + (1 — V) [S) (3] ® |1) <1|1>)

p(z)
> o) |o) (2] © —— ( oy P(@)rE ® [0) {0+ (1 = Nalw)or ® 1) (1] (3.10)
Mit ¢(z) = p(I)T und der Definition A\, = )\p j folgt daraus
pXEF Zp ) (2] @ [Aapp @ [0) (O] + (1 = Ap)op @ [1) (1]]. (3.11)

Nach dem gemeinsamen Entropie Theorem aus Ref. [NCO00] folgt fiir die Holevo-Information

X(X : EF") Zp (7%)
= Zﬁ(x) SAepp ©10) (0] + (1 = Ag)of @ [1) (1)
=>_Dol@) Spp) + (1= Na(2) S(op) + p(x)h(A)]
= MX(X : E), + (1= Ax(X : E)s + Zﬁ(rv)h@
= MWX(X: E)p+ (1= Ax(X : E)s Zp

>MX E),+ (1= x(X: E),. (3.12)
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Da eine generelle Messung wie in Gleichung (3.10) die Entropie nicht erhéhen kann [NCO00],

ergibt sich hieraus die Konkavitidt der Holevo-Information
X(X:EF)>Xx(X:EF)>MX:E),+ (1= )x(X: E),. (3.13)

]

Die klassische Information ist nach Theorem 3.1 konvex und die Holevo-Information nach Theo-
rem 3.2 konkav.

Zusammen resultiert hieraus die Konvexitat der Schliisselrate.



Kapitel 4
Konvexe Optimierung

Nachdem nun festgestellt wurde, dass die Schliisselrate eine konvexe Funktion des Zustandes
zwischen Alice und Bob ist, ist der néchste Schritt die Konvexe Optimierung. Das Ziel der
Konvexen Optimierung ist es, eine konvexe Funktion f(x) fiir einen bestimmten Funktionswert
x € X unter Nebenbedingungen zu minimieren bzw. zu maximieren. Diese Arbeit orientiert

sich dabei an Ref. [BV04] und Ref. [GK02].

Definition 4.1 (Konvexes Problem). Sei X € R™ nichtleer, f : X — Rund g; : R" — R stetig

differenzierbare konvexe Funktionen und hj(x) : R™ — R linear. Dann ist

ein konvexes Optimierungsproblem.

Es ist natiirlich entscheidend zu wissen, wann die optimale Losung des Optimierungsproblems

erreicht ist. Dabei spielen die Karush-Kenn-Tucker-Bedingungen eine wichtige Rolle.

Definition 4.2. Die Lagrange-Funktion des Optimierungsproblems ist

Liw, A i) i= flo) + 3 Niga(w) + > pihs. (4.1)

Damit konnen nun die Karush-Kenn-Tucker-Bedingungen eingefiithrt werden.

19
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Definition 4.3 (KKT-Bedingungen). Betrachte ein allgemeines Optimierungsproblem

min  f(z)
wd.N. hj(z)=0, j=1,...,p
gz(x)§07 Z.:]-w'wm

mit differenzierbarem f, g und h. Dann heiflen die folgenden Bedingungen Karush-Kenn-Tucker-

Bedingungen (KKT-Bedingungen)

Der Gradient der Lagrange-Funktion ist
m p
V2L(2, A ) = V2 f(x) + Y AV2gi(x) + > 5 Vhy(x). (4.3)
i=1 j=1

Jeder Vektor aus den Lagrange-Multiplikatoren (z*, \*, u*) € R™ x R™ x RP, der den KKT-
Bedingungen geniigt, heifit KKT-Punkt des Optimierungsproblems.

Es kann gezeigt werden, dass fiir jedes lokale Minimum x* ein KKT-Punkt existiert. Bei einem

konvexen Problem konnen die KKT-Bedingungen angepasst werden.

Satz 4.4 (KKT-Bedingungen eines konvexen Problems). Betrachte ein konvexes Optimierungs-
problem
min  f(z)
u.d.N. bJTx =B, j=1,...,p
gi(z) <0, i=1,....m
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mit differenzierbarem und konvexem f und g, gegebenen Vektoren b; € R™ und gegebenen
Skalaren 3; € R. Dann gilt als KKT-Bedingungen

m p
V2 f(z*) + Z NV2gi(x*) + Z p3b; =0,
i=1 j=1

bla* =6, Vj=1,....,p,
gi(z") <0Vi=1,....m (4.4)

ANgi(z")=0Vi=1,...,m

Af>0Vi=1,...,m.

Beweis. Siehe [GKO02]. O

Ein grofler Vorteil der Konvexen Optimierung ist, dass jedes lokale Minimum auch ein globales
Minimum ist. Auflerdem ist jeder KKT-Punkt eines konvexen Problems auch ein lokales, d.h.
auch ein globales Minimum. Es muss also ein Weg gefunden werden, diese Punkte zu bestim-
men. Bei der Konvexen Optimierung der Schliisselrate liegt der Schwerpunkt auf den konvexen

Problemen mit Ungleichheitsrestringtionen, also Probleme der Art

min  f(z)
wd.N. gi(z) <0, i=1,...,m.

Zur Losung dieses Problems wird haufig eines der Innere-Punkt Verfahren verwendet, von denen

einige im weiteren Verlauf kurz erldutert werden sollen.

4.1 Penalty-Methode

Ein klassisches Verfahren zur Losung konvexer Probleme mit Gleichheitsrestringtionen

min  f(z)
uwd.N. hj(x)=0, j=1,...,p

ist die Penalty-Methode. Die Idee hinter diesem Verfahren ist es, dass Problem auf ein unre-
stringiertes Problem zu vereinfachen und dabei die Zielfunktion bei Verlassen des durch die
Nebenbedingungen festgelegten zulédssigen Bereiches zu bestrafen. Eine einfache Penaltyfunkti-
on lautet

Plait) = f(2) + 5l (4.5)
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mit dem Penalty-Parameter ¢ > 0. Um die Penaltyfunktion genauer darzustellen, wird das

X

P(x%:2)

F P(ES) oo

or R : P(x10) I
; P(:*:50)

ABBILDUNG 4.1: Dargestellt ist die Penaltyfunktion P(z%¢t) := z* + L||2? — 1||* mit vari-

ierendem Penaltyparameter ¢. Deutlich ndhern sich die lokalen Minima der Penaltyfunktion

bei grofler werdendem Penaltyparameter den zuldssigen Punkten des Optimierungsproblems
z] = —1 und z5 = +1 an.

Beispiel

min  z?

wdN. 22-1=0
in Abb. 4.1 dargestellt. Es wird deutlich, dass die Penaltyfunktion an den zuléssigen Punk-
ten mit der Zielfunktion f(x) tibereinstimmt und die lokalen Minima der Penaltyfunktion im
Vergleich zum Minimum der Zielfunktion seitlich verschoben sind. Diese Minima ndhern sich
bei grofler werdendem Penaltyparameter ¢ zunehmend den zuléssigen Punkten z7 = —1 und
x5 = 1 an. Darauf stiitzt sich die Idee der Penalty-Methode. Es wird eine streng monotone
Folge von Penaltyparametern t; betrachtet und die dazugehérigen Minima der Penaltyfunktion
berechnet. Diese sollen sich zunehmend den zuléssigen Punkten der Zielfunktion annédhern. Der

Algorithmus der Penalty-Methode sieht also wie folgt aus

1. Wahle tg > 0, € > 0 und setze k := 0.
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2. Bestimme z* € R" als Losung des unrestringierten Optimierungsproblems min P(z; ;)

mit z € R™.
3. Ist |h(z¥)| <€, wird der Algorithmus gestoppt.

4. Bestimme t51 > ti, setze k = k + 1 und beginne wieder bei Schritt 1.

Fiir diesen Algorithmus kann die Konvergenz der Penalty-Methode gezeigt werden.

Satz 4.5. Seien f und h stetig, {tx} streng monoton wachsend mit ¢, — oo, die zuléssige
Menge X := {x € R" | h(z) = 0} eine durch den Algorithmus 5.5 erzeugte Folge. Dann gelten

die folgenden Aussagen:

a) Die Folge der Zielfunktionswerte der Penaltyfunktion {P(z*;#;)} ist monoton wachsend.
b) Die Folge der Abweichung der Nebenbedingung {||h(z"*)||} ist monoton fallend.

d) Es gilt limy_,o h(2*) = 0.

)
)
c¢) Die Folge Zielfunktionswerte { f(z*)} ist monoton wachsend.
)
e) Jeder Hiaufungspunkt der Folge {z*} ist eine Losung des Optimierungsproblems.

Beweis. Siehe Ref. [GK02] S.208.
(a) Wegen t; < t,1 und der Definition von z* gilt

P2 ty) < P(a" ™ ay) < P(ah ).
(b) Da P(a*;t,) < P(xF*1;t,) und P(z%*1;t,1) < P(2%;t,41), ergibt sich
P(a;t) + P(2* ) < P(@t) + Pa%5 ).
Mit der Definition von P folgt
tllh () ? + tra [P DI < il P+t ("),

und damit

(tk = tisr) (IR = [IR(=")]?) < 0.
Wegen t), <ty ergibt sich somit ||h(z¥)|| > [|h(z*T1)]| fiir alle & € N.
(c) Aus P(a¥;t,) < P(x**1;t;,) sowie (b) folgt

flah) < fla*
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(d)Da X nichtleer ist, ergibt sich

k k. : A — _.
f(@®) < P(x%ty) < ;g}f(P(:l:,tk) = ;g)f(f(x) =: f < 0.
Wegen t,, — oo und f(z*) > f(2°) nach Aussage (c) folgt limy_,o||h(z*)|| = 0. O

Da nur die Stetigkeit von f und h benétigt wird, ist die Penalty-Methode auch auf Probleme
mit Ungleichheitsrestringtionen g;(x) < 0, i = 1, ... m anwendbar. Diese Ungleichheitsrestring-
tionen konnen als Gleichheitsrestringtionen max{0, g;(z)} = 0, ¢ = 1, ... m geschrieben werden.

Damit wird die Penaltyfunktion eines Optimierungsproblems

min  f(z)
uwd.N. hj(x)=0, j=1,...,p
gi(r) <0, 1=1,....,m

zu

m

P(x;t) leh 0+ Z(maX{O gi(2)})*. (4.6)

=1

Mit dem Penalty-Verfahren kann auferdem, wenn f(z) und h(z) stetig differenzierbar sind,
eine Folge von Lagrange-Multiplikatoren p; konstruiert werden, die zusammen mit der Folge
{2*} gegen den KKT-Punkt (z*, u*) konvergiert.

Satz 4.6. Seien f : R* — R und h : R — RP stetig differenzierbar, {2*} eine durch das
Penalty-Verfahren erzeugte Folge mit limy_,o 2% = 2*, die Gradienten Vhy(z),..., Vh,(z) li-
near unabhiingig und p* die Folge u;? := txh;(2%), dann gelten:

a) Die Folge {u*} konvergiert gegen einen Vektor p* € RP.
b) Das Paar (z*, u*) mit p* aus a) ist ein KKT-Punkt des Optimierungsproblems, d.h. p* ist

der eindeutig bestimmte Lagrange-Multiplikator zur Lésung x* des Optimierungsproblems.

Beweis. Siehe Ref [GKO02] S.211.

(a) Seien Jj Ohzt) ¢ Rpxn ynd J, ; ha(z*) € RP*® die Jakobimatrizen von h in ¥ bzw. x*.
Aus der Stetlgkelt der Jakobimatrizen gilt J; — J.. Da die Gradienten Vhy(z*),..., Vh,(z*)
ist die Matrix J,J! € RP*? regulir. Fiir hinreichend grofe k ist somit auch JJI reguldr und

eS
(S i) = (LI
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Da 2% ein Minimum von P(z;t;) ist, gilt
0=V, P(zF:t})

= Vf(®) + 1t Z h;(2®)Vh;(zF)

= Vf(z") + zp: WiV h;(a)

j=1

= Vf(a*) + T u.

Multiplikation von links mit J;, und Auflésen nach p* liefert dann Ji.JI u* = —J,V f(2*) und
damit konvergiert die Folge {u*} gegen ein u*

e = —(L I PRV f(2*) = = (LI VLV f(z*) = pt

(b) Aus dem globalen Minimum 2* von P(-;t;) aus dem folgt
P
0=V.P*ty) = V(") + 1 Y hi(a*)Vh(h).
j=1
Damit und mit ,u;? = th;(a*) — p* folgt die Aussage. ]

Die Penalty-Methode hat den Nachteil, dass die iterierenden 2* auch auflerhalb des zuldssigen
Bereichs liegen kénnen. Fiir Funktionen, bei denen dieser Bereich nicht definiert ist, stellt dies

ein Problem dar. Fiir solche Optimierungsprobleme sind Innere-Punkt Verfahren sinnvoll.

4.2 Innere-Punkt Verfahren

Die Innere-Punkt Verfahren sind eine Klasse von Standardverfahren zur Losung konvexer Pro-
blemen mit Ungleichheitsrestringtionen. Dabei basieren sie auf Néherungs-

l6sungen, die sich strikt im inneren des zulédssigen Bereichs befinden. Es werden in diesem Ka-
pitel zwei zentrale Konzepte der Innere-Punkt Verfahren, der Zentrale Pfad und die Barriere-
Methode, verdeutlicht. Dabei beschrénkt sich der Zentrale Pfad auf lineare Probleme, wihrend

die Barriere-Methode auch auf nicht-lineare Probleme angewendet werden kann.
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yrafung Bestrafung

Zulassiger Bereich k\k Zulassiger Bereich J

ABBILDUNG 4.2

4.2.1 Barriere-Methode

Eine der bekannte Moglichkeit, ein konvexes Problemen mit Ungleichheitsrestringtionen in ein
Problem mit Gleichheitsrestringtionen zu transformieren, ist das Finden einer Barrierefunktion.
Der erste Schritt ist es, die Ungleichheitsrestringtionen in die Zielfunktion einzubauen. Dabei
wird die sogenannte Barrierefunktion so gewahlt, dass sich die im Optimierungsalgorithmus

ermittelten Punkte z immer im zulédssigen Bereich bewegen. Betrachtet man das Problem

min  f(z)
wd.N. gi(z) <0, i=1,...,m,

so kann als Barrierefunktion zum Beispiel die logarithmische Barrierefunktion

B(x,t) == f(z) — aZln(—gi(w)) (4.7)

oder die inverse Barrierefunktion

B(z,t) := f(z) — a Z (4.8)

Beide Funktionen sind differenzierbar und damit kann das Newton Verfahren auf sie angewendet

werden. Fiir den Zusatzterm der logarithmische Barrierefunktion kann auflerdem die erste und
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zweite Ableitung angegeben werden [BV04]

V|2 n(=gi(x)) —Z_gz Vil (4.9)
v? | L n(-alo)) —Z DY)+ Y ). (@)

Ein einfaches Beispiel ist das Optimierungsproblem

min  f(z) = 2?
uwd N, z4+1<0, i=1,...,m.

Die dazugehérige logarithmische Barrierefunktion ist B(x) = 22 — aIn(—x — 1) und ist in Abb.
4.2 dargestellt. Der Algorithmus zur Losung entspricht dem der Penalty-Methode. Sowohl die
Penalty-Methode, wie auch die Barriere-Methode eignen sich zur Optimierung nichtlinearer
Probleme. Die Barriere-Methode hat den Vorteil, dass sich die iterierenden Punkte x; strikt im
zuléssigen Bereich bewegen.

Mit Hilfe der logarithmischen Barriere-Methode kann eine weitere Innere-Punkt Methode, das

Problem des zentralen Pfades, genauer untersucht werden.
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10 - B
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X

ABBILDUNG 4.3: Die durchgehenden Linien stellen im oberen Bild den logarithmische Bar-
riereterm mit dem Parameter o« = 1.0, 0.5 und 0.25 dar, im unteren den inversen Barrie-
reterm. Die gestrichelte Linie ist ein idealer Barriereterm, der die Optimierung exakt auf
einen gewiinschten Bereich beschriankt, ohne den Funktionswert zu verédndern. Bei kleinerem
« néhert sich in beiden Féllen der Barriereterm immer weiter an den idealen Barriereterm an.
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10 T

-5 -4 -3 -2 -1 0 1

x

ABBILDUNG 4.4: Hier sind die Barrierefunktionen der Funktion f(z) = x? fiir die Parameter
a = 1.0, 0.25 und 0.125 dargestellt. Die gestrichelte Linie stellt die Nebenbedingung x+1 <0
dar.
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4.2.2 Der Zentrale Pfad

Wir betrachten zu Beginn das lineare Programm

min cl'z
(4.11)
udN. Ar=0b, >0
mit den Daten ¢ € R, A € R™*" und b € R™. Mit der Lagrangefunktion (4.1)
Lz, \p) = cro + M (=) + p' (b — Ax) (4.12)
ergeben sich die KKT-Bedingungen 4.4
ATu+ X =c¢,
Ax =b,
x>0, (4.13)
A >0,

Die Bedingung = > 0 aus dem Problem (4.11) ldsst sich mit Hilfe der logarithmischen Barriere-
Methode (4.7) zu dem Problem

min 'z —ad ! In(z)

(4.14)
udN. Az =b

vereinfachen. Ziel ist es eine Folge von Barriereparametern « zu finden, die gegen das ge-
suchte Optimum konvergiert. Da das Problem (4.14) nicht langer linear ist, miissen die KKT-

Bedingungen angepasst werden. Mit \; := & und A := (A],..., \}) folgt

ATp+x=c
Ax =b (4.15)
N, =a,i=1,...,n.

Dies kann man, wenn z > 0 und A > 0 als Stérung der KKT-Bedingungen (4.13) ansehen.
Besitzt das nichtlineare Gleichungssystem (4.15) fiir jedes a@ > 0 eine Losung, so nennt man
diese Menge {(z(a), p(a), A(a))|a > 0} Zentraler Pfad.

Die Frage ist, ob eine solche Losung fiir die Zentralen Pfad-Bedingungen existiert. Dazu beno6tigt
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man die strikt zuldssige Menge
FO={(x,\\ )|Ax =b, ATu+X=c¢, >0, A>0}. (4.16)

Ist diese Menge leer, haben die zentralen Pfadbedingungen (4.13) und damit auch das Barriere-
Problem keine Losung. Das bedeutet das F© # () eine notwendige Bedingung dafiir ist, dass das
Barriere-Problem 4.14 ein Minimum besitzt. Man kann auflerdem zeigen, dass diese Bedingung

auch hinreichend ist.

Satz 4.7. Die strikt zulissige Menge F© sei nichtleer. Dann besitzt das Barriere-Problem (4.14)

fiir jedes a > 0 eine Losung x(«).

Beweis. Siehe Ref. [GK02] S.133.
Es sei o > 0 fest gewahlt und (z, /i, 5\) € FO gegeben. Es gilt AT+ A =¢, Az =b, &\ > 0.
Es wird gezeigt, dass die Menge

Lo ={r €R"Az =b, 2> 0, B(z;0) < B(i;0)}

mit der Barrierefunktion

B(z;a) :=c'z — o Z log(;)

i=1
kompakt ist. Da sie abgeschlossen ist, muss nur noch die Beschréanktheit gezeigt werden. Es sei

a € L,. Dann gilt
B(z;a) =c's —a Z log(z;)
i=1
=cle — g (Ar —b) — a Z log(z;)
i=1

=cle —2"ATp+ 07— « Z log(z;)

i=1

— e —a"(c- N+t —a Z log(z;)

=1

= 2TA+ 07— Z log(x;).
i=1
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Damit ist B(z;a) < B(&; o) dquivalent zu 27\ + b7 — ady o log(z;) < B(Z; ) oder auch

n

>~ (A — alog(w)) < Blasa) — b7 = x,

i=1
wobei k eine Konstante ist.
Eine Funktion z; — p(z;) := A\iz; — alog(z;) hat die Eigenschaft p(x;) — oo fiir 2; — 0 oder
z; — 0. Das bedeutet die Menge {x € R"|B(x; ) < B(&;«)} ist beschrinkt und es folgt « > 0.
Damit ist auch £, beschrinkt und damit kompakt. Damit nimmt die stetige Funktion B(zx; «)

auf der kompakten Menge L, ihr Minimum an. O
Mit dem nachfolgenden Satz folgt bereits, dass das Zentrale Pfad Problem eine Lésung besitzt.
Satz 4.8. Sei a > 0. Dann besitzt das Barriere-Problem (4.14) genau dann eine Losung x > 0,

wenn die Zentralen Pfadbedingungen eine Losung (x, 1, A) mit > 0, A > 0 besitzen.

Beweis. Die KKT-Bedingungen sind fiir das konvexe Barriere-Problem sowohl notwendig wie
auch hinreichend. Auflerdem stimmen sie mit den Bedingungen des Zentralen Pfades (4.15)

iberein. O

Fiir die numerische Losung der Bedingungen des Zentralen Pfades (4.15) wird das Newton-

Verfahren verwendet, welches hier nicht ndher beschrieben werden soll.
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Die Ableitungen der Schliisselrate

5.1 Parametrisierung der Schliisselrate

Die Parametrisierung der Dichtematrix ist ein wichtiger Punkt zur Optimierung der Schliisselrate.
Wie schon im vorherigen Kapitel beschrieben, wird zur Optimierung der Schliisselrate ihre er-
ste und zweite Ableitung nach den zu optimierenden Parametern benotigt. Es muss also eine
Darstellung gefunden werden, die den festgelegten Anteil der Dichtematrix, aus dem die von
Alice und Bob ermittelten Parameter hervorgehen, vom variablen Teil, der Alice und Bob nicht
zuganglich ist und iiber den optimiert wird, trennt. Die Parametrisierung der Dichtematrix pap
sollte auflerdem so gewahlt sein, dass sich daraus leicht die Ableitungen der von-Neumann-
Entropie bestimmen lassen.

Eine Moglichkeit einer passenden Parametrisierung ist es, die Bloch-Darstellung auf hoher Di-
mensionale Systeme zu erweitern [EBP]. Das bedeutet fiir die Parametrisierung einer Dichte-

matrix
n?2—1

1 1 N
7=1
Dabei ist n die Dimension des Hilbertraumes. S\j sind die Generatoren der speziellen unitédren

Gruppe SU(n) mit den Eigenschaften

~ ~

A= )\ja tr <5\]) = 0, tr (5\15\]> = 251']‘, Z,j = 1, . ,TL2 —1 (52)

J

33
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und den folgenden Kommutator- und Antikommutatorrelationen

n2—1 n2-1
ki) =203 faehes {Aids} = 5w1 +2 Z Gtk (5.3)
k=1 =

Gijr und fij), sind die Strukturkonstanten der SU(n).

Im Fall des BB84 Protokolls préapariert die Quelle ein System aus zwei Qubits. Daher ist es
sinnvoll fiir die Generatoren statt einer Basis aus allgemeinen 4x4 Gell-Mann Matrizen, die
Basis als Basis der SU(2)®SU(2) zu wihlen. Damit die Eigenschaften erfiillt sind, muss zum
Tensorprodukt der Pauli-Matrizen jeweils noch ein Faktor —= erginzt werden. Fiir die Basis

V2
der SU(2)®@SU(2) folgt dann
A ! ®1Ly, 1 =1,2,3
i = —=0; , t=1,4,
NG 2

1
/\z:_:ﬂ- ®Ui_,i:4,5,6
\/§ 2 3

< 1

)\i:—O' ®O’i_,i:7,8,9 5.4
Nk 6 (5.4)

< 1

N = —=09® 0i_g, i =10,11,12
\/§ 2 9

< 1

)\i = —03®& 0;—6, 1= 13, 14, 15.

V2

Damit kann eine zwei Qubit Zustand folgendermaflen ausgedriickt werden

P = 2\/_( 4+Z/\O—Z®12+Z>\Z+312®U’+ZZ>\+3Z+30Z®0—])’ (55)

=1 j=1

wobei die \; so gewdhlt werden miissen, dass p positiv ist. Mit og := 1,
F; =

ij %O'i ® o; und einer Umdefinition der Koeffizienten \; in r;; folgt

3
P = 214 + (ZTZO Fo + 7o, F()Z> + ZZT’Z] ij- (56)

=1 i=j

Bei den Protokollen ist ein Teil der Koeffizienten aus den Messungen bekannt, iiber die anderen
muss optimiert werden. Daraus ergibt sich eine sinnvolle Parametrisierung der Dichtematrix

durch die folgende Darstellung
PAB = Prix T Zﬁj Fij, (5.7)

1,J
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mit den Kombinationen ¢ und j fiir die unbekannten Parameter r;;. Mit dieser Parametrisierung

ist es nun moglich die Ableitung der Schliisselrate zu berechnen.

5.2 Matrix Analysis

Um die Ableitung der von-Neumann-Entropie mit der in Gleichung (5.7) gegebenen Parametri-

sierung zu bestimmen, miissen zunéchst einige mathematische Grundlagen mit Hilfe von Ref.
[HJ91] geschaffen werden.

Definition 5.1 (Primére Matrix Funktion). Es sei ¢ : R — R eine gegebene Funktion und A €
8™ eine gegebene symmetrische Matrix. Des weiteren sei A = SAST eine Eigenwertzerlegung

von A, A = diag(A1, ..., \yn)?. Dann ist die Priméire Matrix Funktion ®, die zu ¢ korrespondiert

d . 5" 8™
A
: 0
0 0 ©(Am)

Um die Notation zu verkiirzen ist die folgende Definition hilfreich:

Definition 5.2. Sei (a,b) ein gegebenes reelles Intervall, ¢, . .., t,, reelle Werte und ¢ : R — R

eine zweifach stetig differenzierbare Funktion. Dann kann man folgendes definieren:

e(ti)—p(t;) fiir 7 ;
Aso(ti,tj):{ Ly o i,

' () , fiir 7 = 4,

Aw(tmtiz:iw(tj:tk) . fiir i 7& 7,
Ap(tisty,ty) = | SEt) i =G A,

O (t;) Jfuri=j5==k.

AuBlerdem wird die Frobenius Kovarianz Matrix genutzt.

Definition 5.3 (Frobenius Kovarianz Matrix). Sei A : D C R" — S™ eine gegebene Ab-
bildung. Seien A(), ..., A (x) die in aufsteigender Reihenfolge geordneten Eigenwerte von

A(x). Des weiteren sei A(z) = S(z)A(z)S(x)T eine Eigenwertzerlegung von A(x) mit A(x) =
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diag(A1(x), ..., A(®), .-, Au@) (@), - - -, Au@) (@), wobei jeder Eigenwert in seiner gegebenen Viel-

fachheit auftaucht. Dann ist die Frobenius Kovarianz Matrix definiert durch

Pa; =S(x)diag(0,...,0,1,...,1,0,...,0)S(z)" ci=1,...,p().

Die Frobenius Kovarianz Matrix hat wichtige Eigenschaften, die in dem folgenden Lemma

beschrieben werden.

Lemma 5.4. Sei A € 8 gegeben. Dann gilt:

1. PA,i(x) 4+ -4 PA#(:C)(ZL‘) =1,,;
2. Ppi(x)Paj(x) =0 firalei#j,i,j=1,...,p(z);

8. Pyi(x)¥ firallek >1,i=1,...,u(x).

Es gilt fiir die partielle Ableitung einer Matrixfunktion folgender wichtiger Satz.

Satz 5.5. Es sei (a,0) CR,m € Nund A: D C R" — S eine zweifach stetig differenzierba-
re Abbildung. Ai(z), ..., \yq)(z) bezeichnet die p(z) in aufsteigender Reihenfolge geordneten
Eigenwerte von A(z) und es gilt A\j(x) > a und A(x) < b fiir alle x € D. Des weiteren sei
¢ : (a,b) — R eine zweifach stetig differenzierbare Funktion und ® die korrespondierende
Matrixfunktion. Dann ist ® o A zweifach differenzierbar fiir alle z € D und folgende Formeln

gelten:

0
81’7;

p(z)
O(A() = D Ap(Au(w), Ni(2)) Pr(a) Ai(w) Fi(x), (5-8)
82
&ciaxj

p(z)
O(A(x) = > Ap(Ne(2), M(@), As(2)) - (M + MT),
u’(:):1
+ ) Ap(Ak(x), M(x)) Pr(x) A7 () Pi() (5.9)

k=1

mit der Matrix M als M = Py (x)A;P(z)A}(x) Ps(z).
Beweis. Siehe [HJ91]. O

Auf dieser Grundlage ist es nun moglich, die erste und zweite Ableitung der Schliisselrate zu

bestimmen.
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5.3 Erste und zweite Ableitung

Um die Ableitung der Schliisselrate zu berechnen, muss die Ableitung der von-Neumann-
Entropie bestimmt werden. Die klassische Information, die sich Alice und Bob teilen, muss
auch bei Verdanderung des Zustands pap € I' konstant bleiben. Es wird also bei der Optimie-
rung nur iiber die r;; abgeleitet, die Alice und Bob nicht zugénglich sind. Dann ergibt sich fiir
die Ableitung aus Gleichung (2.12)

0 0 0
r= X(X:E)= S(pap(r)) Zp

1
87"7;]' 87"15 87“U pAB(F)) <5 O)

Somit geniigt es die erste und zweite Ableitung der von-Neumann-Entropie 8%]_5 (p(7)) zu be-

stimmen. Es gilt

=t (oo D) = o5 (=5 gy (7] = ) 5 o 7]

=t (5 b0y (1) — 1 (o) o 1) (51)

81@7

Untersucht wird zunéchst der rechte Term dieser Gleichung. Die Primére Matrix Funktion ist
in diesem Fall ¢(x) = log,(z). Es gilt

tr (00715 o (7)) = (pm S 00w MPF, B)

kil

= ZA@()\k, A) tr (p(r) PpFy Py)

k.l

= ZA@ (Aes At (Z A W) (Wi [ W) (W] F |‘I’l><‘1’z|>
= Z ALy Am)Am (Wi Fij [ W)

1 1
- ; Em)‘m <\I]m’ Fij |\Ijm>

LI 512
N 2 N —

=0

Die Spur der Matrizen, die in der angegebenen Parametrisierung den Zustand generieren ist

Null, da es sich um Pauli-Matrizen, Gell-Mann-Matrizen oder ihre Tensorprodukte handelt. Der



Kapitel 5. Die Ableitungen der Schliisselrate 38

linke Term der Ableitung ergibt

o (ag“ log, W)J) _ tr (F, log, [o(@))

—Z (Wk| £y log,[p()] [Wi)
—Z ‘I’k!FleOgg J W) (U] )

= Zlng [Ae] (Wl £ [ W)

1 )\
_Z | ’“ (W] Fyy [Wy) . (5.13)

Damit ergibt sich fiir die erste Ableitung

Gij [—tr (p(7) log, [p(7 Zlog2 ] (U] Fij [T) - (5.14)

Nach dieser einfachen ersten Ableitung folgt die zweite Ableitung durch

o (o 00 (o090 D] ) = =t (o ()
= —ir (Fu o, ) )

= —tr <FU Z Ap(A,, )\O)PanzPo>

n,0

== Ap(An, Ao)tr (Fi Py Fiu )

== Ap(Ans Ao) (To| By [T X, | PuF Py |T,) . (5.15)

Mit diesen beiden Ableitungen kann nun sowohl der Gradient, wie auch die Hesse-Matrix der
Schliisselrate fiir die konvexe Optimierung bestimmt werden. Damit sind alle theoretischen
Grundlagen gelegt und es kann nun damit begonnen werden, die minimale Schliisselrate ver-

schiedener Protokolle zu ermitteln.
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Protokolle

In diesem Kapitel soll die minimale Schliisselrate verschiedener Protokolle bestimmt werden.
Zunéchst werden einige bekannte Ergebnisse mit dem in den vorherigen Kapiteln beschriebenen
Methoden reproduziert. Danach werden mit dem BB84 mit asymmetrischen Fehlerraten und
dem 2-state mit und ohne Verlust einige Protokolle untersucht, fiir die noch keine analytischen
Losungen existieren und bei denen eine Verbesserung der unteren Schranke der erreichbaren

Schliisselrate zu erwarten ist.

6.1 ©6-state Protokoll

Das Ziel des Kapitels ist es, die Schliisselrate des 6-state Protokolls zu bestimmen. Dazu wird
zundchst das Prepare&Measure-Schema des 6-state Protokolls in ein verschrinkungsbasiertes
Schema gebracht. Es folgt die Bestimmung des Zustandes von Alice und Bob, sowie die Bestim-
mung der Schliisselrate mit Hilfe des Devetak-Winter Security Bound. Das 6-state Protokoll ist
eine Erweiterung des in Kapitel 1.1 beschriebenen BB84-Protokolls. Hier prapariert Alice die
Signalzusténde nicht nur in der 2- und z-Basis, sondern auch in der y-Basis. Das Besondere ist
hierbei, dass damit die Dichtematrix psp zwischen Alice und Bob komplett bestimmt ist. Es

ist somit nicht notwendig, die Schliisselrate zu optimieren.

6.1.1 Verschrinkungsbasiertes 6-state Protokoll

Um eine verschriankungsbasierte Version des 6-State Protokolls zu erhalten, kann man folgen-

dermaflen vorgehen. Alice prapariert durch eine Messung in der Standartbasis

39
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{10),11),12),13),|4),]5)} den Zustand, den Bob erhalten soll.
Bob erhélt die Zustéande {|0),|1),|+),|—),|+%),|—i)}. Dann ist der Zustand der Quelle

[Ws) = —= (10)[0) + [1) 1) + [2) [+) + [3) |=) + |4) [+0) +[5) [=4) - (6.1)

=
V6
Im néchsten Schritt gilt es, die Schmidt-Zerlegung zu finden

W) = % <<|0> L2 \3>\J/r§|4> + !5>) 0) + (|1> L2 =B J:/%VD —i!5>) \1>>

= % (|0Y|0) + |1) (1)) = |@T), (6.2)
<]1 + w> Die Zusténde [0),

mit |0) = (\O) + M) - 1) sind

orthogonal. Damlt hat man die sechs Dlmensmnen von Alice auf zwei Dimensionen reduziert.

Aus Alices projektiver Messung P, am alten P&M- Zustand wird nun, wie im zweiten Kapitel
beschrieben, ein POVM A, fiir das gilt A = {3 ‘(~)><(~)‘ 3 ’i><i 3 [FXF] 5| = X~} Mit Hilfe

dieses Schemas kann man die Schliisselrate des Protokolls bestimmen. Dazu muss allerdings

zunéchst der Zustand, den Alice und Bob nach Eves Attacke teilen, ermittelt werden.

6.1.2 Bestimmung von p4p

Um den Schliissel zu generieren, wollen Alice und Bob viele Kopien des verschrankten Zustands
|®T) teilen. Allerdings wechselwirkt Eve mit dem an Bob gesandten Zustand und dadurch
verdndert sich der Zustand pap. Ein iibliches Model fiir ein Rauschen, das heif3t fiir Fehler, die

im Kanal erzeugt werden, ist der depolarisierende Kanal

P @15 (6.3)

1
PAB V> PpaB + p

mit der Wahrscheinlichkeit p und der Dimension d. Messen Alice und Bob in den selben Ba-
sen und erhalten trotzdem verschiedene Ergebnisse, so bezeichnet man dies als so genannten
Qubitfehler (QBER). Im 6-state Protokoll ist der Zusammenhang zur Wahrscheinlichkeit p des
depolarisierenden Kanals durch p = (1 — 2@Q)) gegeben. Damit folgt fiir den Zustand von Alice
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und Bob nach Durchlaufen des Kanals

PAB =

S O N
:

%
S

o O v O
o v O O

[\

Man kann diesen Ausdruck in die Bell-Basis bringen. Die Transformationsmatrix ist die Matrix

der Bellzustandsvektoren in der Standartbasis

10 0 1
1 o1 1 o

They = — 6.5

PET8 1 01 -1 0 (6.5)
10 0 -1

1-22 0 0 0
0 %0 0

~ 2

AB 00%0 ()
o 0 0 ¢

6.1.3 Die Schliisselrate

Mit diesem Zustand ist es nun leicht die Schliisselrate des 6-state Protokolls zu berechnen. Es

gilt, wie in Gleichung (2.12) angegeben,
r(pap) = H(X)+ H(Y) = H(X,Y) = S(pan) + Y _ p(x)S(pp)- (6.7)

Im Fall des 6-State Protokolls lassen sich all diese Groflen in Abhéngigkeit von ) bestimmen.

Fiir die klassische gemeinsame Information von Alice und Bob gilt

1-— 11—
1XY) =24 Log, | 9]+ Lo@ g, 129 21 w0, (6.8)
2 2 2 2
wobei h(x) = —(1—1x)logy(1 —2) —zlog(x) die bindre Shannonentropie ist. Fiir die Quantenin-

formation folgt, da die Eigenwerte der auf den Ausgang von Alice konditionierten Dichtematrix
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ABBILDUNG 6.1: Schliisselrate des 6-state Protokolls abhéingig von der gemessenen QBER.

in allen Messbasen gleich sind, mit

o1 _(1-Q 0
b= 715 (10K01 © 10.s) ( . Q)

und analogem Ausdruck bei gemessenem Bitwert 1 bei Alice

3 3
XX ) = S(pan) ~ 1(Q) = =1 = JQ)tows |1 50| - 32108, | %] - ni@. (69)
Das Ergebnis lédsst sich in Abhéngigkeit der QBER @ darstellen und ist in Abb. 1 zu sehen.
Die Fehlerrate, ab der kein sicherer Schliissel mehr generiert werden kann, liegt bei einer QBER

von ) = 0.126.

6.2 Die Schliisselrate des BB84 Protokolls

Nach dem einfachen, optimierungsfreien Fall des 6-state Protokolls soll nun die Schliisselrate
des BB84 Protokolls bestimmt werden. Im Gegensatz zum 6-state Protokoll ist in diesem Fall
der Zustand pap durch die Messergebnisse nicht eindeutig bestimmt. Daher muss fiir die freien
Parameter eine Optimierung durchgefiithrt werden, um die untere Grenze der Schliisselrate zu
bestimmen. Das BB84 Protokoll ist in Kapitel 1.1 schon ausfiihrlich besprochen worden. Daher

werden hier nur die entscheidenden Schritte zur Optimierung der Schliisselrate betrachtet.
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6.2.1 Verschriankungsbasiertes BB84 Protokoll

Wie im Fall des 6-state Protokolls soll auch hier das Prepare & Measure Schema des Pro-
tokolls in ein verschréankungsbasiertes Schema umgewandelt werden. Dazu wird analog zum
6-state Protokoll vorgegangen. Im P&M Schema des BB84 Protokolls prapariert Alice jeweils
zwei Zustdnde in der x- und in der z-Basis mit identischer Wahrscheinlichkeit. Damit ist der

praparierte Zustand gegeben durch

1

V4

Auch diesen Zustand kann man durch einige einfache Umformungen auf Dimension zwei bringen

o) =z | (100 22 o+ (1 + By

1

[Ws) = —= (10)[0) + [1) [1) + [2) [+) + 3) |=)) - (6.10)

0)|0) + [1)[1)) = |@* 6.11
7 010y + 1) 1)) = |27), (6.11)
wobei [0) = \% (\O) + %) und |1) = \/Lﬁ (|1> + %) die neuen Basisvektoren von Alices

Qubit in der Schmidtzerlegung sind. Damit ist die allgemeine Messung, die Alice an diesem
Zustand durchfiihrt, gegeben durch
A= {310X0|, 2 [1X1|,3[+)X+|,L|=X=|}. Im néchsten Schritt muss der Zustand p4p nach

Eves Attacke so weit wie moglich bestimmt werden.

6.2.2 Bestimmung von pap

Die Bestimmung des Zustandes psp ist beim BB84 Protokoll nicht mehr zur Génze méglich.
Allerdings kann ein Grofiteil der Eintrége bestimmt werden, um die Zahl der freien Parameter
fiir die Optimierung gering zu halten. Wie schon beim 6-state Protokoll wird auch hier fiir die
gemessenen Wahrscheinlichkeiten als Model der depolarisierende Kanal gewéhlt. Hier wird zum

ersten Mal die Parametrisierung aus Gleichung (5.7) eingesetzt. oq ist die Einheitsmatrix 1,
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und o, 0, und o, die Paulimatrizen. Die Tensorprodukte der Paulimatrizen ergeben
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Da Alice und Bob sowohl in der x- und in der z-Basis messen, erhélt man ein einfaches Schema

der bekannten und unbekannten Parameter

rii |1 o Oy o
1|1 0 ? 0
0,0 1-20 72 0 (6.13)
oy | 0 ? ?
o, |0 0 7 1-2Q
Damit kann der Zustand psp mit den Tensorprodukten der Paulimatrizen Fj; = %ai ® 0;
geschrieben werden als
1-Q 1-2Q
= 00 =
0 20 0
PAB =
0 0 % o0
1-2 1-Q
—- 00 ==
1
+ = (roy Foy + TayFay + Tyabys + 1yyFyy + 1y Fye + 12 Fy) (6.14)

2

Der Zustand pap ist so weit wie moglich bestimmt. Damit ist der nédchste Schritt die Optimie-

rung iiber die unbekannten Parameter von pap.

6.2.3 Die Optimierung der Schliisselrate

Die Bestimmung der Schliisselrate ist ein nichtlineares konvexes Optimierungsproblem und stellt

sich wie folgt dar

(6.15)

Die Grundlage zur Losung dieses Problems bietet des Programmpaket C'VXOPT fiir Python
[MAV14]. Da die Zielfunktion nichtlinear ist, kommt das Programm solvers.cp zum Einsatz.
Das Programm benotigt zur Optimierung einen zuldssigen Startpunkt und die Berechnung der
ersten und zweiten Ableitung der Schliisselrate, deren Ergebnisse in der Hauptfunktion des

Programms an den Solver iibergeben werden.
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# Hauptfunktion fuer den Solwver

def CVXOpt(x = None, z = None):
# Startpunkt der Optimierung festlegen
if x is None:

return 0, xX_start

# Bestimmung der Dichtematriz

rho = define_rho (x)

# Ist die Dichtematrixz postiv-semidefinit?
ew = Eigenwerte (copy.copy(rho) ,0)
for i in range(rho.size [0]):

if ew[i] <= O:

return None

# Bestimmung der Holewvo-Groesse

Chi = S(copy.copy(rho)) - 0.25 * ( S(cond(copy.copy(rho),0)) + S(cond(
copy.copy(rho) ,1)) + S(cond(copy.copy(rho),2)) + S(cond(copy.copy(rho),b3)
))

# Berechnung der Schluesselrate

r = (I - 0.5 * Chi)

# Erste Ablettung der Schluesselrate
Dr = - 0.5 * DChi(rho)
if z is None:

return r, Dr

# Zwette Ableitung der Schluesselrate
H= - 0.5 % z[0] * D2Chi (rho)
return r, Dr, H
QUELLCODEAUSSCHNITT 6.1: Hauptfunktion im Programm zur Optimierung der Schliisselrate
des BB84
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Als Startpunkt wird der Punkt festgelegt, fiir den der Zustand

2—p 0 0 (1—p) —ryy
1 0 P (1 —p)+ 1y, 0
PaB =] 0 (1= p)+ 1y p 0
(1—p) =1y 0 0 2—p
0 —Toy — T2y Tyz Ty — Tyz
| Toyt Ty 0 Toy — Tyz Tyz
4 Tyz Ty + Tyz 0 —Toy + T2y
Toy + Tya Tyz Toy — T2y 0

2—p 0 0 2(1—p)
1 0 p 0 0
4 0 0 p 0
21-p) 0 0 2-p

entspricht. Dabei ist p = 2Q). Das bedeutet, dass fiir den Parameter r,, = —(1 — p) gilt. Fiir
alle anderen Parameter gilt r;; = 0.

# Startpunkt

print

x_start = matrix(0.0,(len(Pauli) ,1))

x_start [0] = -(1-p)

print x_start.T

QUELLCODEAUSSCHNITT 6.2: Festlegung des Startpunktes

Das Programm berechnet jeweils zu den Parametern r;; die Dichtematrix pap. Dabei ist zu
beachten, dass die Dichtematrix eine komplexe Matrix ist und zur Verwendung innerhalb des
Programms in eine reelle Matrix verwandelt werden muss. Dazu wird einer komplexen n x n

Matrix Z = X + 1Y eine reelle 2n x 2n Matrix

(5 %)
7 = (6.16)
Y X

zugeordnet.

“# Matrizen der Paulidarstellung F fuer die freiten Parameter <«
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Pauli = []
F = []

Pauli.append(matrix(([0O, O, O, -1], [0, O, 1, O], [0, 1, O, O], [-1, O, O,

011>

Pauli.append(matrix([[0O, +1j, o, O0],[-1j, 0, O, 0], [0, O, O, +1j], [0, O,

-1j, 011))

Pauli.append(matrix([[O, O, O, 1j],[0, O, -1j, o], [0, 1j, O, 0],[-1j, O,
011))

Pauli.append(matrix([[0O, O, O, 1j],[0, O, 1j, o], [0, -1j, O, 0],[-1j, O,
011))

Pauli.append(matrix ([[0, 0, +1j, 0l,[0, 0, 0, -1j1,[-1j, 0, 0, 0],[0, +1j,

0, 011))
Pauli.append(matrix([[O, 1, O, 0],[-1j, O, O, O], [0, O, O, -1j], [0, O,
, 011))

Pauli.append (matrix ([[0, 0, 1j, 0],[0, 0, 0, 1j1, [-1j, 0, 0, 01, [0, -1j,

0, 011))

for i in range(len(Pauli)):
mat = matrix (0.0, (2*xPauli[0].size[0],2*xPaulil[0].size[1]))
for j in range(Pauli[0].size[0]):
for k in range(Pauli[0].size[1]):
mat[j,k] = Pauli[i][j,k].real

mat [j+Pauli [0].size[0] ,k+Pauli[0].size[0]] = Paulil[il[j,k].

real
mat [j+Pauli [0].size[0],k]
mat [j,k+Pauli [0].size [0]]
F.append (0.25*mat)

Pauli[i]l [j,k]. imag

-Pauli[i][j,k].imag

QUELLCODEAUSSCHNITT 6.3: Paulimatrizen erweitert auf reelle 2n x 2n Matrizen

# Fixzer Teil der Dichtematricz
rho_fix = 0.25*matrix([[2-p, O, O, (1-p), O, O, 0, 0],[0, p, (1-pP),
0: O’ O, O]: [O, (1_p), P> 0: O’ 0: O; O], [(1_P), O, O: 2_P, O’ O, O:

O], [O: O: O’ 0, 2_P, 0: O’ (1‘P)],[O, O’ 0: O’ 0: P> (1_P), O], [O’ O:

o, o, o, (1-p), p, 01, [0, O, O, O, (1-p), O, O, 2-pll)

QUELLCODEAUSSCHNITT 6.4: Fester Anteil der Dichtematrix

# Definttion der Dichtematriz

def define_rho(x):

0,

0,
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param = 0.0

for i in range(len(F)):
param += x[i]*F[i]

AB = rho_fix + (param)

return AB

QUELLCODEAUSSCHNITT 6.5: Bestimmung der Dichtematrix

Die Priifung der Eigenwerte der Dichtematrix in der Hauptfunktion ist notwendig, da durch
negative Eigenwerte, die bei den verschiedenen Iterationen des Solvers entstehen koénnen, das
Programm mit Fehler abbrechen wiirde. Die Berechnung der Schliisselrate erfolgt dann durch
getrennte Berechnung der klassischen Information und der Holevogrée. Der Wert fiir die klassi-
sche Information dndert sich wihrend der Optimierung eines einzelnen Punktes nicht und kann

daher aulerhalb der Hauptfunktion berechnet werden.

# Bestimmung der klassischen Information
I =1 - h(gqerror) - h(l-gerror)

Chi_start = S(copy.copy(rho_start)) - 0.25 * ( S(cond(copy.copy(
rho_start) ,0)) + S(cond(copy.copy(rho_start) ,1)) + S(cond(copy.copy/(
rho_start) ,2)) + S(cond(copy.copy(rho_start) ,3)))

Chi_end = S(copy.copy(rho_end)) - 0.25 * ( S(cond(copy.copy(rho_end) ,0)
) + S(cond(copy.copy(rho_end) ,1)) + S(cond(copy.copy(rho_end) ,2)) + S(
cond (copy.copy(rho_end) ,3)))

print

print I - 0.5 * Chi_start

print

r_ende = I - 0.5*Chi_end

print r_ende

if r_ende <= 0:

break

xdata.append (gerror)
ydata.append (r_ende)

plt.title( )
plt.axis ([0.0, 0.15, 0., 1.1)
plt.plot(xdata, ydata, )

plt.xlabel( )

plt.ylabel( )
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plt.grid(True)
plt.show ()
QUELLCODEAUSSCHNITT 6.6: Berechnung der klassischen Information auflerhalb der

Hauptfunktion

Die Holevogrofle wird innerhalb der Hauptfunktion berechnet. Dazu wird zunédchst die Kondi-
tionierung der Dichtematrix auf das jeweilige Ergebnis von Alice durchgefiihrt und daraus dann

die von-Neumann-Entropie bestimmt.

# Berchnung der auf das Resultat a knodittionierten Dichtematirizen

def cond(rho,a):
AB = matrix(complex(0,0),(rho.size[0]/2,rho.size[1]/2))
for i in range(AB.size[0]):
for 1 in range(AB.size[1]):
AB[i,1] =complex(rho[i,1l],rho[i+rho.size[0]/2,1])
B = matrix(complex(0,0),(rho.size[0]/4,rho.size[1]/4))

# Die wverschiedenen Konditionierungen

if a == 0:

trAB = spdiag([1.0,1.0,0,0]) * AB * 2
if a == 1:

trAB = spdiag([0,0,1.0,1.0]) * AB * 2
if a == 2:

trAB = matrix

(cft.0,0,1.0,01,(0,1.0,0,1.01,(1.0,0,1.0,0],[0,1.0,0,1.0]]1) = AB

if a == 3:

trAB = matrix

(rfe.o0,0,-1.0,01,0,1.0,0,-1.01,(-1.0,0,1.0,0],[0,-1.0,0,11]1) * AB
B[0,0] = trAB[0,0] + trAB[2,2]
B[1,1] = trAB[1,1] + trAB[3,3]
B[0,1] = trAB[0,1] + trAB[2,3]
B[1,0] = trAB[1,0] + trAB[3,2]

# Erweiterung der konditionierten Dichtematriz auf (2n z 2n)

B_real = matrix (0.0, (rho.sizel[0]/2,rho.size[1]1/2))
for m in range(B.size [0]):
for n in range(B.size[1]):

B_real[m,n] = B[m,n].real
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B_real[m+B.size[0] ,n+B.size[1]] = B[m,n].real

B_real [m+B.size[0] ,n] = B[m,n].imag

B_real[m,n+B.size[0]] -B[m,n]. imag

return B_real

QUELLCODEAUSSCHNITT 6.7: Bestimmung der konditionierten Dichtematrizen

# Berechnung der von-Neumann Entropie einer Dichtematricz

def S(AB):
ew = 0.0
ew = Eigenwerte (copy.copy(AB),0)
val = 0.0
for i in range(AB.size[0]):
val += h(ewl[i])

return val

QUELLCODEAUSSCHNITT 6.8: Berechnung der von-Neumann-Entropie

Fiir die Ableitungen werden, wie aus Gl. (5.8) und (5.9) ersichtlich, die auf das jeweilige Er-
gebnis von Alice konditionierten Pauli-Matrizen benotigt. Dazu werden diese auflerhalb der

Hauptfunktion berechnet.

# Konditionierte Paulimatrizen GO, G1, G2, G3

Go = []
Gt = []
G2 = []
G3 = []

for a in range(len(F)):
GO.append (cond (F[al,0))
G1.append (cond(F[al,1))
G2.append(cond(F[al,2))
G3.append (cond(F[a],3))

QUELLCODEAUSSCHNITT 6.9: Konditionierte Paulimatrizen erweitert auf reelle 2n x 2n

Matrizen

Die Ableitungen kénnen dann fiir jeden Iterationsschritt leicht bestimmt werden.

“# 1.Ableitung der Entropie
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def DS(AB,i,flag):
[ew,ev] = Eigenwerte (copy.copy (AB) ,1)
t=0.0
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,jl,Flil,ev[:,jl)
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j],G0[i],ev[:,3])
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j]l,G1[il,ev[:,3])
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,jl,G2[i],ev[:,3j])
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j]l,G3[il,ev[:,j])
return -t/log(2)

# 2. Ableitung der Entropie

def D2S(AB,i,j,flag):
[ew,ev] = Eigenwerte (copy.copy(AB) ,1)
summe = 0.0
val = 0.0
for k in range(ew.size[0]):

for 1 in range(ew.size[0]):

if flag ==
val = 2*xeMe(ev[:,k],F[i],ev[:,1])*eMe(ev[:,1],F[jl,ev[:,
k]) * (DPhi(ew[k],ew[l]) + 0.5%D2Phi(ewl[k],ew[1])* ewlk])

if flag == :
val = 2*xeMe(ev[:,k],GO[i],ev[:,1])*eMe(ev[:,1],G0[j],ev
[:,k]) * (DPhi(ewl[k],ew[1l]) + 0.5%xD2Phi(ewl[k],ew[1l]) * ewlk])

if flag == :
val = 2*xeMe(ev[:,k],G1[i],ev[:,1])*eMe(ev[:,1],G1[j],ev

[:,k]) * (DPhi(ewl[k],ewl[1l]) + 0.5%xD2Phi(ewl[k],ew[1l]) * ewlk])

if flag ==
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val = 2*xeMe(ev([:,k],G2[i]l,ev[:,1])*eMe(ev[:,1],G2[j],ev
[:,k]) * (DPhi(ewl[k],ew[1l]) + 0.5*xD2Phi(ewl[k],ewl[1l]) * ewlk])

if flag ==
val = 2*xeMe(ev[:,k],G3[i]l,ev[:,1])*eMe(ev[:,1]1,G3[j],ev
[:,k]) * (DPhi(ewl[k],ewl[1l]) + 0.5*xD2Phi(ewl[k],ew[1l]) * ewlk])

summe += val

return -summe/log(2)
# 1. Ableitung wvon Holewo

def DChi (AB):
val = matrix(0.0,(len(F),1))
for i in range(len(F)):
val[i] = DS(AB,i, ) - 0.25 *x ( DS(cond(AB,0),1i, ) + DS(cond
(AB,1) ,1i, ) + DS(cond(AB,1),1i, ) + DS(cond(AB,1),i, ) )

return val.T
# 2. Ableitung wvon Holewo

def D2Chi (AB):
val = matrix(0.0,(len(F),len(F)))
for i in range(val.size[0]):
for j in range(val.size [0]):
valli,j] = D2S(AB,i,j, F’) - 0.25% ( D2S(cond(AB,0),i,j, )
+ D2S(cond(AB,1) ,i,j, ) + D2S(cond(AB,1),1i,], ) + D2S(cond(AB,1),1
>3 ))

return val

QUELLCODEAUSSCHNITT 6.10: Berechnung der Ableitungen

def DPhi(k,1):
val = 0.0
if (k-1 > 1e-9):
((log(k) - log(l)) / (k - 1))

val
else:
val = 1/k

return val

def D2Phi(k,1):
val = 0.0
if (k-1 > 1e-9):
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Secret Key Rate of the BB84
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ABBILDUNG 6.2: Schliisselrate des BB84 abhéingig von der gemessenen QBER.

val = ((1/k - (log(l)-log(k))/(1-k)) / (k - 1))
else:
val = -1/k*x*2

return val

def eMe(k,A,1l):
val = 0.0
val = (k.T * A % 1) [0]

return val

QUELLCODEAUSSCHNITT 6.11: Hilfsfunktionen zur Berechnung der Ableitungen

Mit diesem Programm kann die Optimierung fiir verschiedene QBER durchgefiihrt werden. In
Abb. 6.3 sind die Ergebnisse der Optimierung dargestellt. Es zeigt sich, dass in Ubereinstimmung

mit [RGKO05] bis zu einer QBER von etwa 0.11 ein sicherer Schliissel iibertragen werden kann.
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6.2.4 Verschiedene Fehlerraten fiir Messungen in x- und z-Richtung

Bisher wurde angenommen, dass die gemessene Qubitfehlerrate (QBER) sowohl bei Messungen
in der x-Basis wie auch bei Messungen in der z-Basis gleich grofl ist. Betrachtet man das

Protokoll bei unterschiedlichen Fehlerraten fiir x- und z-Richtung, so folgt aus

ri | 1 Oy oy o,

11 0 ?

o, 10 1-2Q, 7 0 (6.17)
oy | 0 ? ? /

0.0 0 7 1-2Q,

fiir den bekannten Teil der Dichtematrix

1-Q. 0 0 =5
1 0 Q, 1 0

1-2Q,

e 0 1-0Q,

Die Optimierung ist bis auf diese Verdnderung identisch zur Optimierung des normalen BB84

Protokolls im Abschnitt zuvor.



Kapitel 6. Protokolle 96

T 0.8

0.00
ABBILDUNG 6.3: Schliisselrate des BB84 fiir verschiedene QBER in x- und z-Richtung.

6.3 Das BB84 mit x-z Korrelation

Eine weiteres Problem ist die Frage, ob das Protokoll auch bei Daten, die nicht ganz dem
depolarisierenden Kanal entsprechen, sicher ist. Dazu wird ein Kanal betrachtet, bei dem die

Daten eine leichte Korrelation in der x- und z-Basis aufweisen.

ri | 1 Oy Oy o,

111 0 ? 0

o, |0 1-2Q 7 e (6.19)
oy | 0 ? ? ?

0,10 e 7 1-2Q
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ABBILDUNG 6.4: Schliisselrate des BB84 bei einer x-z Korrelation

0112

Auch fiir diese Daten kann mit dem Programm der vorherigen Abschnitte optimiert werden.

Bemerkenswert ist hier auf den ersten Blick, dass die sichere Schliisselrate fiir zunehmendes e

grofler wird. Allerdings ist leicht einzusehen, dass diese Korrelation in den Daten die méglichen

Attacken von Eve einschrinkt und so der Informationsgewinn von Eve kleiner wird. Allerdings

ist zu bemerken das es fiir grofler werdendes e sehr schwierig wird, zuléssige Startpunkte der

Optimierung zu finden.

6.4 Das 2-state Protokoll

Das 2-state Protokoll arbeitet, wie der Name schon ausdriickt, nur mit zwei nicht-orthogonalen

Zustanden. Dazu sendet Alice einen der Zustande

ux) = B10) £ a[1)

(6.20)
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an Bob. Dabeiist = +v1—a?und 0 < a < 1/\/§ Bob misst die orthogonalen Zustéande in

den beiden von Alice gewéhlten Basen
) = a]0) F B11). (6.21)

Falls Bob in der von Alice gewéhlten Basis des jeweiligen Qubits misst, so erhélt er immer eine
negatives Ergebnis (u,|u,) = 0. Unterscheiden sich die beiden Basen, so misst Bob das von
Alice gesendete Qubit mit einer Wahrscheinlichkeit von | (u_|u.)|[* = |2a8|?. Bob teilt Alice
iiber den offentlichen Kanal nur die Position des gemessenen Qubits mit. Damit erhalten Alice
und Bob einen Schliissel, der mit den bekannten Fehlerkorrektur und Privacy Amplification

Verfahren bearbeitet werden kann.

6.4.1 Bestimmung von p4p

Insgesamt ergibt sich fiir den préparierten Zustand von Alice und Bob

o) = —= (10) [ug) +[1) [u_)) (6.22)

NE

und damit
B> af  p*F —ap
1 af  a® af —a?
R I (6.23)

—aff —a?® —afB o

Auch hier gehen wir wieder von einem depolarisierenden Kanal aus, womit sich der Zustand

folgendermaflen verdndert

p
Pap =1 =p)pap+ 5 (pa®I)

2
FA-p)+L  aB(l-p) Al —af(l—p)

1 aB-p) *(A-p+§ aB(l-p) —of g _ (6.24)
2| B af(l=p) B(1-p)+5 —ap(l-p)
—af(1—p) —a?+ 2 —af(l—p) o’(1—p)+5%

Bevor Bob den Bitwert misst, durchlauft der Signalzustand einen Filter, der diesen in die z-Basis
abbildet. In der Optimierung wird die sichere Schliisselrate konditioniert auf den Erfolgsfall des

Filters r = r%"¢*s hestimmt. Der, wenn der Filter das Signal durchlésst. Daher ist der Zustand



Kapitel 6. Protokolle 99

nach dem Filter der entscheidende Zustand fiir die Optimierung. Der Filter

~(00)

muss dabei so gewéhlt werden, dass die Signalzustdnde auf den passenden Zustand in der z-Basis
abgebildet werden. Es gilt

(O] FJuy) = 208,
(| Fus) =0, (6.25)
(O Flu_) =0,
(1| Fu_) = 208

(6.26)

Aus diesen Voraussetzungen ergibt sich als Filter der Kraus-Operator

a f
F= : 27
(o) 627

Mit dem Filter verandert sich der Zustand p/y5 zu

il _ Lo )ppleF)"
PAE = 4 (T @ F)pyp @ @ F)T)
8?1 —=p)+p (*=p%)p —(a®=pF%)p 4a’B*(2—p)—p
_ 1 (@® = )p p (4a’B>=1)p  —(a® = pB%)p (6.28)
App —(@®=B%p  (4a2B2—1)p p (o = %)p
10?822 —=p)—p —(a*=B)p (*=pB%)p 8a?B*(1—p)+p

mit pr = 4a?5%(1 — p) + p. Falls der Kanal rauschfrei ist und Eve nicht eingreift, ergibt sich

nach dem Filter der maximal verschrankte Zustand

1
|os1) = 7 (10)10) + 1) [1)) (6.29)

mit einer Wahrscheinlichkeit von 4?32 Nach dem Filter wird nun mit der Messung in der

z-Basis die Hauptdiagonale des Zustandes pfl; bestimmt. Damit sind die folgenden Parameter
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der Dichtematrix p', 5 bekannt

Tij 1 Oy oy o,

1 1 0 7 2(1—p)(B*—a?)

o, | (8% —a?) ? ? : (6.30)
oy 0 ? ? ?

o8 0 2a8(1 —p) 7 0

Uber die verbleibenden Parameter wird mit einer modifizierten Version des Programms der

vorherigen Kapitel optimiert.

6.4.2 Die Schliisselrate

Die Bestimmung der Schliisselrate ist erneut ein nichtlineares konvexes Optimierungsproblem

min r(pip(r))

6.31
u.d.Nb. pil(x) >0. (6.31)

Die wichtigste Anderung ist zunéchst, dass bei der Berechnung der Dichtematrix der Filter auf

diese angewendet wird.

# Definition der Dichtematricz

def define_rho(x):
param = complex(0.0,0.0)
for i in range(len(Pauli)):
param += x[i]*Paulil[i]
AB = 1/pF*F*(rho_fix + (param))*F.T

return AB

QUELLCODEAUSSCHNITT 6.12: Berechnung der Dichtematrix bei der Optimierung des B92

Dabei entspricht das hier angegebene pF der Wahrscheinlichkeit pg, welche jeweils zu Beginn
der Optimierung berechnet wird.
# Bekannte Parameter
pF = 4% (1-p)*alpha**2*beta*x*2 + p
gerror = p/(2*pF)
QUELLCODEAUSSCHNITT 6.13: Berechnung der Wahrscheinlichkeit pr bei der Optimierung
des B92
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Um die Ableitungen bestimmen zu kénnen, muss auf die Tensorprodukte der Paulimatrizen der
Filter angewendet werden.
FPauli.append (1/pF*F*Pauli[al*F.T)
FGO.append (1/pF*FBob*GO [a]l*FBob.T)
FG1.append (1/pF*FBob*G1 [a] *FBob.T)
QUELLCODEAUSSCHNITT 6.14: Anwendung des Filters auf die Tensorprodukte der

Paulimatrizen zur Bestimmung der Ableitungen

Entscheidend ist auch die Festlegung des Startpunktes der Optimierung. Eine gute Moglichkeit
ergibt sich durch den gewéhlten Punkt r,, = 2(1 — p)af, r,. = (1 — p).

4x0.5*%(1-p)*alphaxbeta

x_start [0]
(1-p)

x_start [1]

QUELLCODEAUSSCHNITT 6.15: Startpunkt bei der Optimierung des B92

Damit ist die Dichtematrix zu Beginn der Optimierung

B(1-p)+8 apl-p) L5245 —ap(1-p)
o L[ aBep) ef1-p)ws ey Ok
ar 2 ,825(;42 +1,Tp aﬁ(l—p) 52(1—1?)4—% —Oéﬁ(l—p)

—af(l-p) E5E -1 —ap(l-p) a?(1-p)+2

FAl-p+5 ap(l-p) B -5 —af(1—p)

_ 1| epl—p *A-p)+§ af(l-p) —a’ + & (6.32)
2 B -t af(l—p) FQA-p) +5 —af(l-p)
—af(l-p)  —a?+5  —aB(l-p) o*(1-p)+5

und entspricht der Dichtematrix des depolarisierenden Kanals aus Gl. 6.24.

Optimiert man nun mit diesem modifiziertem Programm, so erhélt man, wie in Abbildung 6.7
ersichtlich ist, eine deutliche Verbesserung der unteren Grenze fiir die sichere Schliisselrate. Die
in Sicherheitsschwelle von Christiandl, Renner und Ekert [MCE] lésst sich von den angegebenen

p ~ 0.48 auf p ~ 0.88 verbessern.
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ABBILDUNG 6.5: Schliisselrate des 2-state Protokolls fiir « = 0.20, o = 0.25, o = 0.30 und
o = 0.38 konditioniert auf den Erfolgsfall des Filters.
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0.09 T T T+ ++ 1 T T T T
++

+ +
0.08 + +

0.07 + +
0.06 +

0.05F +

Prax

0.04 -

0.03 - +

0.02 +

0.01 +

0.2 0.25 0.3 0.35 0.4 0.45 0.5 0.55 0.6 0.65

ABBILDUNG 6.6: Maximal erlaubter Fehler beim 2-state Protokoll fiir verschiedene o des
préiparierten Zustands.

0.7
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0.4

sol. Christandl, Renner, Ekert

oplimizétion

0 1
0 0.02

ABBILDUNG 6.7: Vergleich des Ergebnisses der konvexen Optimierung mit der Losung aus

0.04

IMCE].

0.06

0.08

0.1
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6.5 2-state Protokoll mit Kanalverlusten

Im letzten Teil dieser Arbeit soll das 2-state Protokoll so modifiziert werden, dass es Kanalver-
luste mit einbezieht. Diese Verluste senken die Sicherheitsschwelle des Protokolls deutlich, da
Eve der Grund fiir den Verlust der Zusténde sein kann. Um diesen zusétzlichen Informationsge-
winn von Eve mit einzubeziehen ist es notwendig, die Zahl der Parameter in der Optimierung

deutlich (von 8 auf 27) zu erhohen.

6.5.1 Bestimmung von p4p

Um den Verlust im Kanal und damit die bei Bob ankommenden Vakuumzustinde mit in die
Optimierung einbeziehen zu kénnen muss die Dichtematrix aus Gl. 6.24 erweitert werden. Erhélt

Bob mit einer Wahrscheinlichkeit L einen Vakuumzustand so gilt fiir die daraus resultierende

Dichtematrix
/ b
pap = (1= L) |(L=p)pas + §(PA ® I)]
+ §(|O> [vac) + |1) [vac))({0] (vac| 4+ (1] {vac|) (6.33)
Bl-p+5 aBfl-p 0 B> -5 —af(l-p) 0
aB(1 —p) a2(1—p)+§ 0 aB(1l —p) —a2+’23 0
1-L 0 0 L 0 0 L
2 B> -5 af(l—p) 0 pQA-p+5 —afl-p 0
—af(l—p)  —a®+§ 0 —af(l-p o*1-p+5 0
0 0 & 0 0 =

Auch in diesem Fall durchlauft das Signal einen Filter. Dieser muss allerdings nicht nur die
Signalzustéinde abbilden, sondern auch die Vakuumzustand passieren lassen. Damit wird aus

dem Filter aus Gl. 6.27
a [ 0

F=|a -5 0 |. (6.34)
0 0 1
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Dann resultiert daraus der Zustand

b
pils = (1= 1) [(1 = p)pan +2(pa D)
L
§(|O> [vac) + |1) [vac))({0] (vac| + (1] {vac|) (6.35)
a2ﬁ2(1_p)+% B( ﬁ ) 0 %(ﬁz_az) QQﬁz(l_p)_% 0
) % 0 e’ §(B-a?) 0
_a-1r 0 0 ﬁ 0 0 72(15L)
I S e I S U, g Ba—pt) o
a?82(1—-p)— & BB -a?) 0 Ba?-p%) o?B2(1-p)+ % 0
0 0 0Ty 0 0 ity

mit einer Erfolgswahrscheinlichkeit von pr = L + (L — 1) [4a?8%(1 — p) + p]. Wie zuvor auch

folgt eine Messung in der z-Basis.

6.5.2 Parametrisierung der Dichtematrix

Da das System von Bob durch den Vakuumzustand um eine Dimension erweitert wurde, reicht
es nicht mehr aus, die Dichtematrix wie in Gl. 5.6 durch die Tensorprodukte der Paulimatrizen
zu parametrisieren. Statt einer Basis der SU(2) wird nun eine Basis fiir die SU(3) benotigt.

Eine Basis dieser Gruppe sind die Gell-Mann Matrizen

010 0 — O 1 0 0O
AMM=1]1100 |, =117 0 , =10 =1 0 |,
0 0O 0 0 0 O
0 0 1 0 0 —2 0 0O
A = 0 0 ) A5 = 0 0 O , Ag = 0 0 1 , (6.36)
1 0 1 0 0 010
0 0 O ) 1 0 O
)\7 = 0 0 —2 s >\8 = ﬁ 01 0
0 2 O 0 0 =2

Zusammen mit den Pauli Matrizen bilden sie eine Basis fiir das Gesamtsystem SU(2)®@SU(3)

von Alice und Bob. Der Zustand kann dann durch

3

3
1 1 1
p= 616 =+ ( Zrzo i0 T+ TO’L FOZ> + Z_l Z ;rm E_y (637)

=1 1=j
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ausgedriickt werden, wobei hier F; = 0; ® \; das Tensorprodukt von Pauli und Gell-Mann
Matrizen ist.

In dieser Basis sind die folgenden Parameter bekannt

Too = 1,

o = (62 = a?),

T20 = 0,

r30 =0,

701 = 0, (6.38)

rs1 =2(1—L)(1 —p)ap,
ros = 2(1 — L)(1 — p)(6* — o?),
r33 =0,

1

Tog = %(1 —3L).

Uber die iibrigen 27 Parameter muss optimiert werden.

6.5.3 Die Schliisselrate

Die Bestimmung der Schliisselrate im Fall des 2-state Protokolls mit Kanalverlusten ist ein
konvexes Optimierungsproblem
min r(pil,(z
(¢85 @) 6
w.d.Nb. pilg(x) > 0.

Offensichtlich miissen die Tensorprodukte der Pauli und der Gell-Mann Matrizen als Basis
definiert und die dazugehorigen auf das Ergebnis von Alice konditionierten Matrizen bestimmt

werden.

# Definition der zweiparteien Pauli Gell-Mann Basis
def define_Paulis (Pauli, Fex, GO, G1):
#---Startpunkte - —-#
Pauli.append(1/4.*matrix([[0O, O, O, O, -1, 0], [0, O, O, 1, O, O],
to, o, o, o, o, o1, o, t, o, o, o, ol, (-t, o, o, o, 0, 01, [0, O, O, O,
0, 011))
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Pauli.append(1/4.*matrix([[O, O, O, 1, O, 0], [0, O, O, O, -1, O],
to, o, o, o, o, o1, f[ft, 0, 0, 0, O, 0], [0, -1, O, O, O, O], [0, O, O, O,
0, 011))
Pauli.append (1/(4.*math.sqrt (3.0))*matrix([[0O, O, O, 1, O, 0], [O,
o, o, o, ¢, o1, (0o, O, O, O, O, -21, [t1, O, O, O, O, O], [0, 1, O, O, O,
ol, [ 0, 0, -2, 0, 0, 011))
#--4 bis 10--#
Pauli.append(1/4.*matrix([[O, O, O, O, 1, O], [0, O, O, 1, O, O],
to, o, o, o, o, ol, [0, t, 0, 0, O, O], [t, O, O, O, O, O], [0, O, O, O,
0, 011))
Pauli.append (1/4.*matrix([[0O, 0, O, O, 1j, 0], [0, O, O, 1j, O, O],
to, o, o, o, o, o1, (0o, -1, 0, 0, 0, 0], [-tj, O, O, O, O, O], [0, O, O,
0, 0, 011
Pauli.append(1/4.*matrix([[0O, 1j, O, O, O, O], [-1j, O, O, O, O, O],
to, o, o, o, o, o1, fo, o, o, o, tj, o1, o, o, o, -tj, o, ol, [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([[0O, O, O, O, 1j, 0], [0, O, O, -1j, O, O],
to, o, o, o, o, o1, fo, tj, o, o, o, o1, (-tj, o, o, 0, O, 01, [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([([0O, 1, O, O, O, O], [-1j, O, O, O, O, O],
to, o, o, o, o, o1, fo, o, o, 0, -1, o1, [0, O, O, 1j, O, O], [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([[0O, 0, O, 1j, 0, 0], [0, O, O, O, -1j, O],
to, o, o, o, o, o1, (-tj, o, o0, 0, 0, 01, (O, 1j, O, O, O, O], [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([[0O, O, 1, O, O, 0], [0, O, O, O, O, O],
t+, o, o, o, o, o1, o, o, o, o, o, 1, to, o, o, o, o, ol, fo, o0, O, 1,
0, 011))
#--11 bis 20--#
Pauli.append(1/4.*matrix([[0O, O, O, O, O, 1], [0, O, O, O, O, O],
to, o, o, ¢, o, o1, (o, o, t, o, o, ol, (o, o, o, O, O, 0], [1, O, O, O,
0, 011))
Pauli.append(1/4.*matrix([[0O, O, O, O, O, 1j], [0, O, O, O, O, O],
to, o, o, tj, o, ol, fto, o, -tj3, o, o, ol, fo, o, 0o, O, O, O], [-1j, O,
0, 0, 0, 011))
Pauli.append(1/4.*matrix([[O, O, 1, O, O, O], [0, O, O, O, O, O],
(+, o, o, o, o, o1, o, o, o, o, o, -1, (o, o, 0, O, O, 0], [0, O, O,
-1, 0, 011))
Pauli.append(1/4.*matrix([[0O, O, 1j, O, O, 0], [0, O, O, O, O, O],
(-<j, o, o, o, o, ol, (o, o, o, o, o, t31, (o, o, o0, 0, O, 01, [0, O, O,

-1j, 0, 011))
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Pauli.append (1/4.*matrix([[0O, O, O, O, O, 1j]1, [0, O, O, O,

(o, o, o, -1, o, ol, [o,
0, 0, 0, 011))

0: 1J’ O’ O: O], [O’ 0’ O, O’ O: O]’ [_

Pauli.append(1/4.*matrix([[0O, O, O, O, O, -1], [0, O, O, O,
[O, O’ O, 1’ O, O], [O, O’ 1, O’ O, O], [O’ O, O, O’ 0, O]’ [_1,

0, 011))

Pauli.append(1/4.*matrix ([0, O, 1j, O, O, 0], [0, O, O, O,
o, 0, 0, O, _1j]: [O: 0, 0, 0, O, O], [O’ 0,

[_lj’ O, O: O, 03 0]’ [0:
13, 0, 011))

Pauli.append(1/4.*matrix ([0, O, O, O, O, O], [0, O, 1, O, O
[03 1, o, O’ O, O]’ [03 O’ 0, O’ o, o]’ [03 O’ 0’ O, o, 1]) [ O’

1, 011))

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, O, O, O
to, o, o, 0, ¢, oJ, o, o, o, o, o, ol, (o, o, t, o, o, ol, [0, 1, O, O,

0, 011))

Pauli.append(1/4.*matrix ([0, O, O, O, O, O], [0, O, O, O, O

[O’ O’ O, O; 1J: O]: [O,
0, 0, 0, 011))

#--21 bis 26--#

, 131,

O, 0: O’ 0: O:I: [0, O, _1j’ 0, O’ O], [O: _1j’

Pauli.append(1/4.*matrix([[O, O, O, O, O, 0], [0, O, 1, O, O
(o, +, o, o, o, oJl, (o, o, o, o, o, o1, (o, o, o, 0o, 0, -11, [ O,

0o, -1, 011))

Pauli.append(1/4.*matrix ([0, O, O, O, O, O], [0, O, 1j, O,

[O, _1j, O: O, O: 0]’ [0:
0, -1j, 011))

o, o, o, o, o], [0, O, O, O, O, 131, [

Pauli.append (1/4.*matrix ([[0, O, O, O, 0, 0], [0, O, O, O, O
o, o, o, o, o], [0, 0, 13, 0, O, O], [0, -1j,

o, o, o, o, -1j, ol, [o,
0, 0, 0, 011))

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, O, O, O
(o, o, o, o, ¢, o1, (o, o, o, o, o, ol, (o, o, 1, o, 0, 01, [0, -1, O,

0, 011))

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, 1j, O,

[O, _1J’ 0’ O) 0’ O]! [O,
0, 0, 1j, 011))

o, o, o, o, o], [0, O, O, O, O, -1j1, [

Pauli.append(1/(4.*math.sqrt(3.0))*matrix([[0O, O, O, 1j, O,
O: O’ O, 1J’ O], [O: 0: 0, 0: O’ _2j:|; [_lj’ O, O: 0, 0: 0]’ [0:

o, 0, ol, L o, 0, 2j, O,

0, 011))

for i in range(len(Pauli)):

mat = matrix (0.0,

(2xPauli[0].size[0] ,2*Pauli[0].size[1]))

for j in range(Pauli[0].size[0]):

for k in range(Pauli [0].size[1]):

0,
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mat [j,k] = Paulil[i]l[j,k].real

mat [j+Pauli [0].size[0],k+Pauli[0].size[0]] = Paulilill[j,
k]l.real

mat [j+Pauli [0].size[0],k]

mat [j,k+Pauli [0].size [0]]

Pauli[i] [j,k]. imag

-Pauli[i][j,k]. imag
Fex.append (mat)

for a in range(len(Pauli)):
GO .append (cond (copy.copy(Paulilal),0))
G1l.append (cond (copy.copy (Paulilal) ,1))

QUELLCODEAUSSCHNITT 6.16: Definition der Basis des B92 mit Kanalverlusten

Daneben werden auflerdem noch die bekannten Eintridge der Dichtematrix nach den Angaben
aus Gl. 6.38 mit dem passenden Vorfaktor aus Gl. 6.37 modifiziert. Mit der passenden Wahl des
Startpunktes 7,2 = 2(1 — p)(1 — L)af, re3 = (1 — p)(1 — L) und r,5 = 1/v/3(8% — a?)(1 — 3L)
ergibt sich der Zustand des depolarisierenden Kanals.

#Startpunkt

x_start [0] 2% (1-p)*(1-L)*alpha*beta

x_start[1] = (1-p)=*(1-L)
1/math.sqrt (3.0) *(beta**2-alpha**2) *(1-3%L)

x_start [2]

# Bekannte Parameter

gamma = (1-L)*(2*x(1-p)*alpha**x2*betax*2 + 0.5*xp + 0.5%xL/(1-L))

pF = 2*%gamma

1/6.0*xcomplex (1,0)

b = 1/4.0%xcomplex ((1-L)*(1-p)*(beta**x2-alphax**2) ,0)

c = 1/12.0%complex ((1-3%L),0)

d = 1/4.0*xcomplex (2*x(1-L)*(1-p)*alpha*beta,0)

e = 1/6.0*xcomplex(beta**2-alpha**2,0)

rho_fix = matrix([[a+b+c, 4, O, e, O, 0], [d, a-b+c, O, O, e, 0], [O,
0, e], [e, O, O, a+b+c, -d, 0], [0, e, O, -d, a-b+c, 0], [O,

a-2%cll)

0, a-2x*c,

0,
0, e, 0, O,

QUELLCODEAUSSCHNITT 6.17: Festlegung des Startpunktes beim B92 mit Kanalverlusten
Die letzte Entscheidende Verdnderung ist die Berechnung der klassischen Information. Bob

erhélt im Messprozess nicht mehr nur die Ergebnisse 0 und 1, sondern misst auch mit einer

Wahrscheinlichkeit L den Vakuumzustand. Damit verdndert sich die gemeinsame klassische
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p
ABBILDUNG 6.8: Schliisselrate des B92 mit Kanalverlusten fiir L = 0.0, L = 0.1, L = 0.2 und
L = 0.3 konditioniert auf den Erfolgsfall des Filters
Information von Alice und Bob zu
I(X:Y)=(1-L)[1+HQ) +H(1-Q). (6.40)

I (1-L)

*(1 - h(gerror) - h(l-gerror))

QUELLCODEAUSSCHNITT 6.18: klassiche Information beim B92 mit Kanalverlusten

Mit diesem verdnderten Programm kann die Schliisselrate im Fall des 2-state Protokolls mit

Kanalverlusten aus Gl.

6.39 optimiert werden. Die Ergebnisse sind in Abbildung 6.8 dargestellt.

Leider schafft es der Algorithmus des Programms nicht, die Schliisselrate fiir kleine p zu op-

timieren, da die Anzahl der Iterationsschritte fiir kleine p immer grofler wird und dazu fiihrt,

dass der Speicher volllduft. Der Bereich der Sicherheitsschwelle ist allerdings optimierbar und es

zeigt sich wie im verlustfreien Fall aus Abschnitt 6.4 eine deutliche Verbesserung im Vergleich

zur Losung aus [TL]. Dort liegt die Sicherheitsschwelle bei p ~ 0.031 im Vergleich zu der hier

erreichten Sicherheitsschwelle von p & 0.075 fiir einen Kanalverlust von L = 0.2.






Kapitel 7

Zusammenfassung

In dieser Arbeit wurde zunéchst ein Konzept entwickelt, wie es moglich ist, die untere Schran-
ke der sicheren Schliisselrate numerisch zu bestimmen. Dazu wurde gezeigt, dass sich die
Schliisselrate unabhéngig von Eve ausdriicken lasst. Damit ist es moglich die Schliisselrate mit-
tels numerischer Optimierungsverfahren zu berechnen. Die Schliisselrate ist, wie gezeigt wurde,
eine konvexe Funktion. Somit liegt ein konvexes Optimierungsproblem vor, das mit Hilfe des
Programmpakets cvzopt gelost werden kann. Dazu werden die erste und zweite Ableitung der
Schliisselrate benotigt, die mit Hilfe der Matrix Analysis leicht zu bestimmen sind.

Die Anwendung des Konzepts beim BB84 liefert das erwartete Ergebnis aus [RGK05] mit einer
Sicherheitsschwelle von () ~ 0.11. Danach wurden Sonderfille des BB84 betrachtet. Erhdlt man
bei der Durchfithrung des Protokolls in x- und z-Richtung verschiedene Fehlerraten ), und @,
so ist trotzdem ein sicherer Schliissel moglich.

Die interessanteren Félle sind die Protokolle, fiir die es nur analytisch abgeschétzte Schliisselraten
gibt. Dazu zdhlt zum Beispiel das 2-state Protokoll (B92). Da nur zwei Signalzustéinde benutzt
werden, ist hier die Zahl der unbekannten Parameter mit 8 um zwei hoher als beim BB84. Die
konvexe Optimierung liefert eine Sicherheitsschwelle von p ~ 0.088. Im Vergleich dazu liefert
die Abschétzung aus [MCE] einen deutlich geringeren Wert mit p ~ 0.048.

Dieses Protokoll kann modifiziert werden, indem man Kanalverluste mitberiicksichtigt. Auch
wenn Bob Vakuumzustdnde erhalt, lasst dies auf das Vorhandensein eines Lauschers schlie-
Ben.Die Zahl der unbekannten Parameter steigt durch das Hinzukommen des Vakuumzustan-
des auf 27 und verlangsamt den Optimierungsalgorithmus deutlich. Durch den zusétzlichen
Informationsgewinn von Eve sinkt die Sicherheitsschwelle ab liegt aber mit p ~ 0.075 fiir eine

Verlustrate von L = 0.2 noch deutlich {iiber dem analytischen Ergebnis aus [TL].
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Anhang A

Quellcode des Optimierungsprogramms
fiir das BB84

In diesem Abschnitt ist das Programm zur Ermittlung der sicheren Schliisselrate des BB84 aus

Kapitel 6.2 dargestellt.

import math

import numpy

import cvxopt

import cvxopt.lapack

from cvxopt import matrix, log, div, spdiag, solvers, spmatrix
import pdb

import copy

import matplotlib.pyplot as plt

from numpy import array
# Definttion der Dichtematriz

def define_rho(x):
param = 0.0
for i in range(len(F)):
param += x[i]*F[i]
AB = rho_fix + (param)

return AB
# Berechnung der Eigenwerte

def Eigenwerte(A,i):
W = matrix(0.0,(A.size[0],1))

1)
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EV = matrix(0.0,A.size)

if i==

I
~

cvxopt.lapack.syevr (A, W, jobz
return W

if i==

cvxopt.lapack.syevr (A, W, jobz , range = , Z = EV)
return [W, EV]

# Binaere Entroptie
def h(p):
val = 0
if p > O:
val = -p*x(log(p)/log(2))

return val

# Berchnung der auf das Resultat a knoditionierten Dichtematrizen

def cond(rho,a):
AB = matrix(complex(0,0),(rho.size[0]/2,rho.size[1]/2))
for i in range(AB.size[0]):
for 1 in range(AB.size[1]):
AB[i,1] =complex(rho[i,1l],rho[i+rho.size[0]/2,1])
B = matrix(complex(0,0),(rho.size[0]/4,rho.size[1]/4))

# Die wverschiedenen Konditionierungen

if a == 0:

trAB = spdiag([1.0,1.0,0,0]) * AB * 2
if a == 1:

trAB = spdiag([0,0,1.0,1.0]) *x AB % 2
if a == 2:

trAB = matrix

(rrt.o0,0,1.0,01,(0,1.0,0,1.01,[1.0,0,1.0,0],[0,1.0,0,1.01]1) * AB

if a == 3:

trAB = matrix

(rfip.0,0,-1.0,01,10,1.0,0,-1.01,(-1.0,0,1.0,01,[0,-1.0,0,111) * AB
B[0,0] = trAB[0,0] + trAB[2,2]
B[1,1] = trAB[1,1] + trAB[3,3]
B[0,1] = trAB[0,1] + trAB[2,3]
B[1,0] = trAB[1,0] + trAB[3,2]

# Erweiterung der konditionierten Dichtematriz auf (2n z 2n)
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B_real = matrix(0.0, (rho.size[0]/2,rho.size[1]/2))
for m in range(B.size [0]):
for n in range(B.size[1]):
B_real[m,n] = B[m,n].real

B_real[m+B.size[0] ,n+B.size[1]] = B[m,n].real

B_real[m+B.size[0],n] Blm,n].imag

B_real[m,n+B.size[0]] -B[m,n]. imag

return B_real

# Berechnung der von-Neumann Entropie einer Dichtematricz

def S(AB):
ew = 0.0
ew = Eigenwerte (copy.copy(AB) ,0)
val = 0.0
for i in range(AB.size[0]):
val += h(ewl[i])

return val

def DPhi(k,1):
val = 0.0
if (k-1 > 1e-9):
val = ((log(k) - log(l)) / (k - 1))
else:
val = 1/k

return val

def D2Phi(k,1):
val = 0.0
if (k-1 > 1e-9):
val = ((1/k - (log(l)-log(k))/(1-k)) / (k - 1))

else:

val -1/k*%2

return val

def eMe(k,A,1):
val = 0.0
val = (k.T * A * 1) [0]

return val

# 1.Ableitung der Entropie

def DS(AB,i,flag):
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[ew,ev] = Eigenwerte (copy.copy(AB),1)
t=0.0
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev([:,jl,F[il,ev[:,3j1)
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(evl[:,jl,G0[il,ev[:,j])
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,jl,G1[il,ev[:,j])
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j],G2[i],ev[:,3])
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j],G3[i]l,ev[:,31)
return -t/log(2)

# 2. Ableitung der Entropie

def D2S(AB,i,j,flag):
[ew,ev] = Eigenwerte (copy.copy (AB) ,1)
summe 0.0
val = 0.0

for k in range(ew.size[0]):

for 1 in range(ew.size[0]):

if flag ==
val = 2*xeMe(ev[:,k],F[i],ev[:,1])*eMe(ev[:,1],F[jl,ev[:,
k]) * (DPhi(ewl[k],ew[1]) + 0.5*D2Phi(ewl[k],ew[1])* ewl[k])

if flag == :
val = 2*xeMe(ev[:,k],GO0[i]l,ev[:,1])*eMe(ev[:,1],G0[j],ev
[:,k]) * (DPhi(ewl[k],ewl[1l]) + 0.5*xD2Phi(ewl[k],ew[1l]) * ewlk])

if flag == :
val = 2*xeMe(ev[:,k],G1[i]l,ev[:,1])*eMe(ev[:,1],G1[j],ev
[:,k]) * (DPhi(ewl[k],ewl[1l]) + 0.5*xD2Phi(ewl[k],ew[1l]) * ewlk])

if flag == :
val = 2*xeMe(ev[:,k],G2[i]l,ev[:,1])*eMe(ev[:,1]1,G2[j],ev
[:,k]) * (DPhi(ewl[k],ewl[1l]) + 0.5*%xD2Phi(ewl[k],ew[1l]) * ewlk])
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if flag ==
val = 2*xeMe(ev[:,k],G3[i],ev[:,1])*eMe(ev[:,1],G3[j],ev
[:,k]) * (DPhi(ewl[k],ew[1l]) + 0.5%xD2Phi(ewl[k],ew[1l]) * ewlk])

summe += val

return -summe/log (2)

# 1. Ableitung won Holewo

def DChi (AB):
val = matrix(0.0,(len(F),1))
for i in range(len(F)):
val[i] = DS(AB,i, ) - 0.25 * ( DS(cond(AB,O0),i, ) + DS(cond
(AB,1),1, ) + DS(cond(AB,1),1, ) + DS(cond(AB,1),1, ) )

return val.T

# 2. Ableitung wvon Holewo

def D2Chi (AB):
val = matrix(0.0,(len(F),len(F)))
for i in range(val.size[0]):
for j in range(val.size[0]):
vall[i,j]l = D2S(AB,i,j,’F’) - 0.25% ( D2S(cond(AB,0),1i,], )
+ D2S(cond (AB,1),i,j, ) + D2S(cond(AB,1),1i,], ) + D2S(cond(AB,1),1i
>3 ))

return val

# Hauptfunktion fuer denm Solwver

def CVXOpt(x = None, z = None):
# Startpunkt der Optimierung festlegen
if x is None:

return 0, x_start

# Bestimmung der Dichtematriz

rho = define_rho (x)

# Ist die Dichtematrixz postiv-semidefinit?
ew = Eigenwerte (copy.copy(rho) ,0)
for i in range(rho.size[0]):

if ew[i] <= O:

return None
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# Bestimmung der Holevo-Groesse

Chi = S(copy.copy(rho)) - 0.25 * ( S(cond(copy.copy(rho),0)) + S(cond(
copy.copy(rho) ,1)) + S(cond(copy.copy(rho),2)) + S(cond(copy.copy(rho),3)
))

# Berechnung der Schluesselrate

r = (I - 0.5 % Chi)

# Erste Ableitung der Schluesselrate
Dr = - 0.5 * DChi(rho)
if z is None:

return r, Dr

# Zwette Ableitung der Schluesselrate
H= - 0.5 x z[0] = D2Chi(rho)

return r, Dr, H

# Matrizen der Paulidarstellung F fuer die freien Parameter z
Pauli = []
F = []

Pauli.append(matrix(([O, O, O, -11, [0, O, 1, O], [0, 1, O, O], [-1, O, O,
011))
Pauli.append(matrix([[0, +1j, O, 0],[-1j, o0, O, O], [0, O, O, +1j1, [0, O,

-1j, 011))

Pauli.append(matrix([[O, O, O, 1j],[0, O, -1j, o], [o, 1j, O, O],[-1j, O, O,
011))

Pauli.append(matrix([[0O, O, O, 1j],[0, O, 1j, o], [0, -1j, O, O0],[-1j, O, O,
011))

Pauli.append(matrix([[0O, O, +1j, ol,[0, O, O, -1j]1,[-1j, O, 0, 0],[0, +1j,
0, 011))

Pauli.append (matrix([[O, 1j, 0, 0],[-1j, O, O, 0], [0, O, O, -1j1, [0, O, 1j
, 011))

Pauli.append(matrix([[O, O, 1j, 0],[0, O, O, 1], [-1j, o, O, O], [0, -1j,
0, 011))

for i in range(len(Pauli)):
mat = matrix (0.0, (2*Pauli[0].size[0] ,2*Paulil[0].sizel[1]))
for j in range(Pauli[0].size[0]):
for k in range(Pauli[0].size[1]):
mat [j,k] = Paulil[i][j,k].real
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mat [j+Pauli [0].size [0] ,k+Pauli[0].size[0]] = Paulilil[j,k].

real
mat [j+Pauli [0].size[0],k]
mat [j,k+Pauli [0].size [0]]
F.append (0.25*mat)

# Konditionierte Paulimatrizen GO, G1, G2,
Go = []
Gi1 = []
G2 = [1
G3 = []

for a in range(len(F)):
GO.append (cond (F[al,0))
G1.append(cond(F[a]l,1))
G2.append(cond(F[al,2))
G3.append (cond (F[a],3))

xdata = []
ydata = []
I=0

for gpoint in range (150):

# Bekannte Parameter
gerror = (qpoint+1)*0.001
print

print

print qerror

p = 2*qerror

# Startpunkt

print

x_start = matrix (0.0, (len(Pauli) ,1))
x_start [0] = -(1-p)

print x_start.T

pOx =
pOy =

# Fizer Tetl der Dichtematric

Pauli[i][j,k]. imag
-Pauli[i][j,k]. imag

G3
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rho_fix = 0.25%matrix([[2-p, O, O, (1-p), O, O, O, 0],[0, p, (1-p),
o, o, o, ol, (o, (1-p), p, 0, O, O, O, O, [(L-p), O, O, 2-p, O, O, O,

0]’ [O) 0: O’ 03 2_P: O, O’ (1_p)];[os O: O: O, 0) P> (1_p), O], [O> O:

O: O’ O, (1_p), P, O]y [0: 0: 0, 0: (1_p), O’ O: 2_p]])

rho_start = define_rho(x_start)

SDconstraint = matrix (0.0, (F[0].size[0]*F[0].size[1], x_start.size[0])

)

for i in range(len(F)):

SDconstraint[:,i] = - matrix ([F[i][:,0], F[il[:,11, F[il[:,21,

1C:,31, F[il[:,4], F[il([:,5]), FLil[:,6], F[il[:,711)

sdconstraint = matrix([rho_fix[:,0], rho_fix[:,1], rho_fix[:,2],
rho_fix[:,3], rho_fix[:,4], rho_fix[:,5], rho_fix[:,6], rho_fix[:,7]])

dims = { : 0, : [, : [81}

solvers.options|[ 1= 100

solvers.options|[ ]=False

sol = solvers.cp(CVXOpt,SDconstraint ,sdconstraint ,dims)

x_end = soll[ ]

rho_end=(define_rho(x_end))

# Bestimmung der klassischen Information

I =1 - h(gerror) - h(l-gerror)

Chi_start = S(copy.copy(rho_start)) - 0.25 x ( S(cond(copy.copy(

rho_start) ,0)) + S(cond(copy.copy(rho_start),1)) + S(cond(copy.copy(
rho_start) ,2)) + S(cond(copy.copy(rho_start) ,3)))

F[i

Chi_end = S(copy.copy(rho_end)) - 0.25 * ( S(cond(copy.copy(rho_end) ,0)

) + S(cond(copy.copy(rho_end),1)) + S(cond(copy.copy(rho_end) ,2)) + S(
cond (copy.copy(rho_end) ,3)))

print

print I - 0.5 * Chi_start

print

r_ende = I - 0.5*xChi_end

print r_ende

if r_ende <= 0:

break

xdata.append (gerror)
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plt.
plt.
plt.
plt.
plt.
plt.
plt.

ydata.append (r_ende)

title( )
axis ([0.0, 0.15, 0., 1.1)

plot (xdata, ydata, )

xlabel ( )

ylabel ( )

grid(True)

show ()

QUELLCODEAUSSCHNITT A.1: Quellcode des Optimierungsprogramms fiir das BB84






Anhang B

Quellcode des Optimierungsprogramms
fiir das BB84 mit verschiedenen

Fehlerraten in x- und z-Richtung

In diesem Kapitel befindet sich das vollstandige Programm zur Ermittlung der Schliisselrate
aus Kapitel 6.24.

import math

import numpy

import cvxopt

import cvxopt.lapack

from cvxopt import matrix, log, div, spdiag, solvers, spmatrix
import pdb

import copy

import matplotlib.pyplot as plt

from mpl_toolkits.mplot3d import Axes3D

from numpy import array
# Definition der Dichtematriz

def define_rho(x):
param = 0.0
for i in range(len(F)):
param += x[i]*F[i]
AB = rho_fix + (param)

return AB
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#Berechnung der Etgenwerte

def Eigenwerte(A,i):
W = matrix (0.0, (A.size[0],1))
EV = matrix(0.0,A.size)

if i==
cvxopt.lapack.syevr (A, W, jobz = )
return W
if i==
cvxopt.lapack.syevr (A, W, jobz = , range = , Z = EV)

return [W, EV]

# Binaere Entropie
def h(p):
val = 0
if p > 0:
val = -px(log(p)/log(2))

return val

# Berchnung der auf das Resultat a knoditionierten Dichtematrizen

def cond(rho,a):
AB = matrix(complex(0,0),(rho.size[0]/2,rho.size[1]/2))
for i in range(AB.size[0]):
for 1 in range(AB.size[1]):
AB[i,1] =complex(rho[i,1l],rho[i+rho.size[0]/2,1])
B = matrix(complex(0,0),(rho.size[0]/4,rho.size[1]/4))

if a == 0:
trAB = spdiag([1.0,1.0,0,0]) * AB * 2
if a == 1:
trAB = spdiag([0,0,1.0,1.0]) * AB * 2
if a == 2:
trAB = matrix
(cft.0,0,1.0,01,(0,1.0,0,1.01,[1.0,0,1.0,0],[0,1.0,0,1.0]]1) = AB
if a == 3:
trAB = matrix

(rfe.o0,0,-1.0,01,0,1.0,0,-1.01,(-1.0,0,1.0,0],[0,-1.0,0,11]1) * AB
B[0,0] = trAB[0,0] + trAB[2,2]
B[1,1] = trAB[1,1] + trAB[3,3]
B[0,1] = trAB[0,1] + trAB[2,3]
B[1,0] = trAB[1,0] + trAB[3,2]
B_real = matrix (0.0, (rho.size[0]/2,rho.size[1]1/2))
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for m in range(B.size[0]):
for n in range(B.size[1]):
B_real[m,n] = B[m,n].real
B_real[m+B.size[0] ,n+B.size[1]] = B[m,n].real

B_real[m+B.size[0],n]

Blm,n].imag

B_real[m,n+B.size[0]] -B[m,n]. imag

return B_real

# Berechnung der wvon-Neumann Entropie einer Dichtematricz

def S(AB):
ew = 0.0
ew = Eigenwerte (copy.copy(AB),0)
val = 0.0
for i in range(AB.size[0]):
val += h(ewl[i])

return val

def DPhi(k,1):
val = 0.0
if (abs(k-1) > 1le-12):
val = ((log(k) - log(l)) / (k - 1))
else:
val = 1/k

return val

def D2Phi(k,1):
val = 0.0
if (abs(k-1) > 1le-12):
val = ((1/k - (log(l)-log(k))/(1-k)) / (k - 1))

else:

val -1/k*%x2

return val

def eMe(k,A,1):
val = 0.0
val = (k.T * A * 1) [0]

return val

# 1.Ableitung der Entropie

def DS(AB,i,flag):
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[ew,ev] = Eigenwerte (copy.copy (AB) ,1)
t=0.0
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j],F[il,ev[:,3j])
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew([jl))* eMe(ev[:,j],G0[i],ev[:,31)
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ewl[jl))* eMe(ev[:,jl,G1[i]l,ev[:,31)
if flag == :
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j]l,G2[il,ev[:,j])
if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j],G3[i]l,ev[:,31)
return -t/log(2)

# 2. Ableitung der Entropie

def D2S(AB,i,j,flag):
[ew,ev] = Eigenwerte (copy.copy(AB),1)
summe = 0.0
val = 0.0
for k in range(ew.size[0]):

for 1 in range(ew.size[0]):

if flag ==
val = 2*xeMe(ev[:,k],F[i],ev[:,1])*eMe(ev[:,1],F[jl,ev[:,
k]) * (DPhi(ewl[k],ew[1]1))# + 0.5*D2Phi (ew([k],ew[l1])* ew[k])

if flag == :
val = 2*xeMe(ev[:,k],GO[i],ev[:,1])*eMe(ev[:,1],G0[j],ev
[:,k]) * (DPhi(ewl[k],ewl[1]1))# + 0.5%¥D2Phi (ewlk],ewl[l1]) * ewl[k])

if flag == :
val = 2*xeMe(ev[:,k],G1[i],ev[:,1])*eMe(ev[:,1],G1[j],ev

[:,k]) * (DPhi(ewl[k],ewl[1]1))# + 0.5%¥D2Phi (ewlk],ew[l1]) * ewl[k])

if flag ==
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val = 2xeMe(ev[:,k],G2[i],ev[:,1])*eMe(ev[:,1],G2[j],ev
[:,k]) * (DPhi(ewlk],ew[1l]1))# + 0.5*D2Phi (ew([k],ew[1]) * ew[k])

if flag ==

val = 2xeMe(ev[:,k],G3[i],ev[:,1])*eMe(ev[:,1],G3[j],ev
[:,k]) * (DPhi(ewlk],ewl[1l]1))# + 0.5*D2Phi (ewl[k],ew[1]) * ew[k])

summe += val

return -summe/log (2)

# 1. Ableitung won Holewo

def DChi (AB):
val = matrix(0.0,(len(F),1))
for i in range(len(F)):
val[i] = DS(AB,i, ) - 0.25 * ( DS(cond(AB,0),i, ) + DS(cond
(AB,1),1, ) + DS(cond(AB,1),1, ) + DS(cond(AB,1),1i, ) )

return val.T
# 2. Ableitung wvon Holewo

def D2Chi (AB):
val = matrix(0.0,(len(F),len(F)))
for i in range(val.size[0]):
for j in range(val.size[0]):
vall[i,jl = D2S(AB,i,j, ) - 0.25% ( D25(cond(AB,0),i,j, )
+ D2S(cond (AB,1) ,i,j, ) + D2S(cond(AB,1),1i,], ) + D2S(cond(AB,1),1i
>3 ))

return val
# Funktion fuer den Solver

def CVX0Opt(x = None, z = None):
if x is None:
return 0, x_start
rho = define_rho (x)
ew = Eigenwerte (copy.copy(rho),0)
for i in range(rho.size[0]):
if ew[i] < 1le-12:

return None
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Chi = S(copy.copy(rho)) - 0.25 * ( S(cond(copy.copy(rho_start) ,0)) + S(
cond (copy.copy(rho_start) ,1)) + S(cond(copy.copy(rho_start) ,2)) + S(cond(
copy.copy(rho_start) ,3)))

r = (I - 0.5 % Chi)

Dr = - 0.5 * DChi(rho)

if z is None:

return r, Dr
H= - 0.5 % z[0] * D2Chi(rho)

return r, Dr, H

# Matrizen der Paulidarstellung F, GO, G1 fuer die freien Parameter =

Pauli = T[]

F = []
Go = []
Gl1 = []
G2 = [1]
G3 = []
#

Pauli.append(matrix([[0O, O, O, -11, [0, O, 1, 0], [0, 1, O, O], [-1, O, O,
011))
Pauli.append(matrix([[0O, +1j, o, O0],[-1j, O, O, 01, [0, O, O, +1j]1, [0, O,
-1j, 011))
Pauli.append(matrix([[O, O, O, 1j],[0, O, -1j, o], [o, 1j, O, O],[-1j, O, O,
011))
Pauli.append(matrix([[0O, O, +1j, o],[0, O, O, -1j]1,[-1j, O, 0, o],[0, +1j,
0, 011))
Pauli.append(matrix([[O, 1j, o0, O0],[-1j, o0, O, O, [0, O, O, -1j1, [0, O, 1j
, 011))
Pauli.append(matrix([[0O, O, O, 1j],[0, O, 1j, o], [0, -1j, O, O],[-1j, O, O,
011))

for i in range(len(Pauli)):
mat = matrix (0.0, (2*xPauli[0].size[0],2*xPauli[0].size[1]))
for j in range(Pauli[0].size[0]):
for k in range(Pauli[0].size[1]):
mat[j,k] = Pauli[i][j,k].real
mat [j+Pauli [0].size [0] ,k+Pauli[0].size[0]] = Paulil[i][j,k].

real

mat [j+Pauli [0].size [0], k]
mat [j,k+Pauli [0].size [0]]
F.append (0.25*mat)

Pauli[i] [j,k]. imag

-Pauli[i]l[j,k].imag
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for a in range(len(F)):
GO .append(cond(F[a],0))
G1.append(cond(F[al,1))
G2.append (cond (F[a],2))
G3.append (cond(F[al,3))

xstart = None
xdata = []
ydata = []
zdata = []

I=0

r_ende =

gpoint = 0
gerror_z = 0.2
gerror_x = 0.01

while (r_ende > 0):

# Bekannte Parameter

print
print
print qgerror_x
print

print qerror_z

testew = 0

rho_fix = 0.25*matrix([[2-2*xqerror_z, O, O, 1-2*qgerror_x, O, O, O,
0],[0, 2*gerror_z, 1-2xqerror_x, O, O, O, O, 0], [0, 1-2xgerror_x, 2%
qerror_z, 0, 0, 0, 0, 0], [1-2*gerror_x, O, O, 2-2xqerror_z, O, O, 0, O],

(o, o, o, 0, 2-2«qerror_z, 0, 0, 1-2xqgerror_x],[0, O, O, O, O, 2%
gerror_z, 1-2*xgerror_x, 0], [0, O, O, 0, O, 1-2*xgerror_x, 2*qgerror_z, O],

[0, 0, 0, 0, 1-2%«qgerror_x, 0, O, 2-2*%xgerror_z]])

rho_start = None

#Startpunkt
x_start = matrix(le-4,(len(Pauli) ,1))
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while ( testew == 0):
testew = 1
var = 0

var += 1

if gerror_z > qgerror_x:

x_start [0] -(1-2xqgerror_x) + qerror_zx*(2-var*le-1)
else:

x_start [0] = -(1-2xqerror_z) + gerror_x*(2-varx*le-1)
rho_start = define_rho(x_start)
ew = Eigenwerte (copy.copy(rho_start) ,0)
for i in range(rho_start.size[0]):

if ew[i] <= O0:

testew = 0

print

print x_start.T

SDconstraint = matrix (0.0, (F[0].size[0]*F[0].size[1], x_start.size[0])

for i in range(len(F)):
SDconstraint[:,i] = - matrix([F[il[:,0], F[il[:,1]1, F[il[:,2], FI[i
1(:,3]1, F[Cil[:,41, F[il[:,5], F[Lil[:,6]1, FL[il[:,711)
sdconstraint = matrix([rho_fix[:,0], rho_fix[:,1], rho_fix[:,2],

rho_fix[:,3], rho_fix[:,4], rho_fix[:,5], rho_fix[:,6], rho_fix[:,7]])

dims = { : 0, N : [81}
solvers.options|[ 1= 100
solvers.options|[ ] = 1le-6
solvers.options|[ ]=True

I =1+ 0.5%x(- h(gerror_z) - h(l-gerror_z) - h(gerror_x) - h(l-gerror_x
))

Chi_start = S(copy.copy(rho_start)) - 0.25 * ( S(cond(copy.copy(
rho_start) ,0)) + S(cond(copy.copy(rho_start),1)) + S(cond(copy.copy(
rho_start) ,2)) + S(cond(copy.copy(rho_start) ,3)))

r_start = I - 0.5 * Chi_start

if (r_start > 0):
sol = solvers.cp(CVX0Opt,SDconstraint ,sdconstraint ,dims)
x_end = soll[ ]

rho_end=(define_rho(x_end))
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Chi_end = S(copy.copy(rho_end)) - 0.25 * ( S(cond(copy.copy/(
rho_end) ,0)) + S(cond(copy.copy(rho_end),1)) + S(cond(copy.copy(rho_end)
,2)) + S(cond(copy.copy(rho_end) ,3)))

print

print r_start

print

r_ende = I - 0.5*xChi_end

print r_ende

else:

break

if r_ende > O:
xdata.append (gerror_x)
ydata.append (qgerror_y)
zdata.append (r_ende)

if (qerror_z == gerror_x ):
gerror_x += 0.01
gerror_z = 0.01

elif (qerror_z < gerror_x):

c =0

c = gerror_z
gerror_z = gerror_x
gerror_x = ¢

elif (qerror_x < qgerror_z):

c =0

C = gerror_x
gerror_x = Qerror_z
gerror_z = c¢c + 0.01

fig = plt.figure()

ax = fig.add_subplot (111, projection= )

plt.title( )
plt.axis ([0.0, 0.30, 0., 0.30])

ax.scatter (xdata, ydata, zdata, zdir= , s=15, c= )

ax.plot(xdata, ydata, zdata)

plt.xlabel( )
plt.ylabel( )
plt.zlabel( )

plt.grid(True)

fobj_out = open( + , )
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for j in range(len(xdata)):

fobj_out.write(str(xdatalj]) + + str(ydataljl) + )
fobj_out.close()

plt.show ()

QUELLCODEAUSSCHNITT B.1: Quellcode des Optimierungsprogramms fiir das BB84 mit

verschiedenen Fehlerraten in x- und z-Richtung



Anhang C

Quellcode des Optimierungsprogramms
fiir das 2-state Protokoll

In diesem Abschnitt ist das Programm zur Ermittlung der sicheren Schliisselrate des 2-state
Protokolls aus Kapitel 6.4 dargestellt.

import math

import numpy

import cvxopt

import cvxopt.lapack

from cvxopt import matrix, log, div, spdiag, solvers, spmatrix
import pdb

import copy

import matplotlib.pyplot as plt

from numpy import array

HARBRARRRRRAARARRRRRRARRRRRRBRRRRRRARRRRRRRRRARRRRRRBRBRRRRRRARRRRRRRRRARAHHS
# Funktionendefinionen #

HAERRARBABABARARARRABABHABARARBRRABARRRARBRBABABABARRRRABABABARARAABABRBRRRRH

# Definition der zweiparteten Paulis

def define_Paulis(Pauli, Fex, GO, G1):

Pauli.append (0.25%matrix ([[0O, O, O, -1, [0, O, 1, o], [0, 1, O, O],
(-1, 0, 0, 011))

95
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Pauli.append (0.25%matrix([[0, O, 1, 0], [0, O, O, -1], [1, O, O, O],
(o, -1, 0, 011))

Pauli.append (0.25%matrix([[0, O, O, 1], [0, O, 1, O], [0, 1, O, O], I[1,
0, 0, 011))

Pauli.append (0.25*matrix ([[0O, +1j, o0, 0],[-1j, O, O, 0], [0, O, O, +1j
1, [0, 0, -1j, 011))

Pauli.append (0.25*matrix ([[0O, O, O, 1j],[0, O, -1j, 0], [0, 1j, O,
0l,[-1j, 0, 0, 011))

Pauli.append (0.25%matrix([[0, O, O, 1j],[0, O, 1j, o], [0, -1j, O,
0l,[-1j, 0, 0, 011))

Pauli.append (0.25%matrix([[0, O, +1j, ol,[0o, 0, O, -1j],[-1j, O, O,
0l,[0, +1j, 0, 011))

Pauli.append (0.25*matrix([[0O, 1j, O, 0],[-1j, o0, 0, 01, [0, O, O, -1j],

(o, o, 1j, 011

for i in range(len(Pauli)):
mat = matrix (0.0, (2%*Paulil[0].size[0] ,2*Paulil[0].sizel[1]))
for j in range(Pauli [0].size[0]):
for k in range(Pauli [0].size[1]):
mat [j,k] = Paulil[i][j,k].real
mat [j+Pauli [0].size [0] ,k+Pauli[0].size[0]] = Paulil[i][j,
k].real
mat [j+Pauli [0].size [0],Kk]
mat [j,k+Pauli [0].size [0]]
Fex.append (1/2.0*mat)

Pauli[i][j,k]. imag

-Pauli[i][j,k]. imag

for a in range(len(Pauli)):
GO.append (cond (copy.copy(Paulil[al) ,0))
G1.append (cond(copy.copy(Paulilal),1))

# Definition der Dichtematriz

def define_rho(x):
param = complex(0.0,0.0)
for i in range(len(Pauli)):
param += x[i]*Paulil[il
AB = 1/pF*F*(rho_fix + (param))*F.T

return AB

def define_rhofix_ex():
AB = rho_fix
mat = matrix (0.0, (2*xPauli[0].size[0],2*xPauli[0].size[1]))
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for j in range(Pauli[0].size[0]):
for k in range(Pauli[0].size[1]):
mat[j,k] = AB[j,k].real
mat [j+Pauli [0].size [0] ,k+Pauli[0].size[0]] = AB[j,k].real
mat [j+Pauli [0].size [0] ,k] AB[j,k].imag
mat [j,k+Pauli [0].size [0]] -AB[j,k].imag

return 1/2.0*mat

#Berechnung der Etgenwerte

def Eigenwerte(A,i):
W = matrix (0.0 ,(A.size[0],1))
EV = matrix(complex(0.0,0.0) ,A.size)

if i==
cvxopt.lapack.heevx (A, W, jobz = )
return W
if i==
cvxopt.lapack.heevx (A, W, jobz = , range = , Z = EV)

return [W, EV]

# Binaere Entropie
def h(p):
val = 0
if p > 0:
val = -p*(log(p)/log(2))

return val

# Berchnung der auf das Resultat a knodittionierten Dichtematirizen

def cond(rho,a):
AB = rho
CondAB = matrix(complex(0,0),(rho.size[0]/2,rho.size[1]/2))

if a == 0:

trAB = spdiag([1.0,1.0,0,0]) * AB * spdiag([1.0,1.0,0,0]) * 2
if a == 1:

trAB = spdiag([0,0,1.0,1.0]) * AB * spdiag([0,0,1.0,1.0]) * 2
CondAB[0,0] = trAB[0,0] + trAB[2,2]
CondAB[1,1] = trAB[1,1] + trAB[3,3]
CondAB[0,1] = trAB[0,1] + trAB[2,3]
CondAB[1,0] = trAB[1,0] + trABI[3,2]
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return CondAB

# Berechnung der von-Neumann Entropie einer Dichtematricz

def S(AB):
ew = 0.0
ew = Eigenwerte (copy.copy(AB) ,0)
val = 0.0
for i in range(AB.size[0]):
val += h(ewl[il])

return val

# Berechnung der ersten Ablettung der Primaerfkt
def DPhi(k,1):

val = 0.0
if (k!=1):

val = (log(k) - log(l)) / (k - 1)
else:

val = 1/k

return val

# Berechnung der zweiten Ableitung der Primaerfkt
def D2Phi(k,1):
val = 0.0
if ( abs(k - 1) > le-12):
((1/k - (log(l)-log(k))/(1-k)) / (k - 1))

val
else:
val = -1/(k*x%*2)

return val

# Uebergangswkt
def eMe(k,A,1):
val = 0.0
val = (k.H *x A % 1) [0]

return val
# 1. Ableitung der v.N.-Entropie
def DS(AB,i,flag):

t=0.0
[ew, ev] = Eigenwerte (copy.copy (AB) ,1)
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if flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,j]l, FPaulilil, evl[:,jl)

elif flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,jl, FGO[i]l, ev[:,jI1)

elif flag ==
for j in range(ew.size[0]):
t += (1 + log(ew[jl))* eMe(ev[:,jl, FG1[i]l, ev[:,j]1)
return (-t.real/log(2))

# 2. Ableitung der v.N.-Entropie

def D2S(AB,i,j,flag):

summe = 0.0

[ew, ev] = Eigenwerte (copy.copy(AB) ,1)

if flag ==
for k in range(ew.size [0]):
for 1 in range(ew.size[0]):
val = (eMe(ev[:,k],FPaulil[i],ev[:,1])*eMe(ev[:,1],FPauli
[jl,ev[:,k]) + eMe(ev[:,1],FPaulil[i],ev[:,k])*eMe(ev([:,k],FPaulil[j],evl[:,
1]1)) *(DPhi(ewl[k],ewl[1l]1))# + 0.0 *D2Phi(ew([k],ew[1])* ew[k])

summe += val

if flag ==
for k in range(ew.size [0]):
for 1 in range(ew.size[0]):
val = (eMe(ev[:,k],FGO[i],ev[:,1])*eMe(ev[:,1],FGO[]],
ev[:,k]) + eMe(ev[:,1],FGO[i],ev[:,k])*eMe(ev[:,k],FGO[j]l,ev[:,1]1)) * (
DPhi(ewl[k],ew[1]))# + 0.0 * D2Phi (ew[k],ew[1]) * ew[k])

summe += val

if flag ==
for k in range(ew.size[0]):

for 1 in range(ew.size [0]):
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val = (eMe(ev[:,k],FG1[i],ev[:,1])*eMe(ev[:,1],FG1[j],
ev[:,k]) + eMe(ev[:,1],FG1[i],ev[:,k])*eMe(ev[:,k],FG1[j]l,ev[:,1]1)) x (
DPhi(ewl[k],ew[1]))# + 0.0 * D2Phi (ew[k],ew[1]) * ew[k])

summe += val

return (-summe.real/log(2))

# 1. Ableitung wvon Holewo

def DChi (AB):
val = matrix(0.0,(len(Pauli) ,1))
for i in range(len(Pauli)):
val[i,0] = DS(AB,i, ) - 0.5 * ( DS(cond(AB,O0),1i, ) + DS(
cond (AB,1),1i, ))

return val.T

# 2. Ableitung wvon Holewo

def D2Chi (AB):
val = matrix(0.0,(len(Pauli),len(Pauli)))
for i in range(val.size[0]):
for j in range(val.size[0]):
val[i,j] = D2S(AB,i,j, ) - 0.5 * ( D2S(cond(AB,0),i,], )
+ D2S(cond (AB,1),i,j, ))

return val
# Funktion fuer den Solver
def CVX0Opt(x = None, z = None):
if x is None:
return O, x_start
rho = define_rho(x)
[ew, ev] = Eigenwerte(copy.copy(rho) ,1)
for i in range(rho.size[0]):
if ew[i] <= O0:

return None

Chi = S(copy.copy(rho)) - 0.5 * ( S(cond(rho,0)) + S(cond(rho,1)) )
r = (I - Chi)
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Dr = - DChi(rho)

if z is None:
return r, Dr

H = - z[0] * D2Chi(rho)

return r, Dr, H

HARBRARRRARAAARRRRRRRAARRARRRRRRRRRRRAARRRRRRRRRRARRRRRRRRRRRARRRRRRRRRRRAAAH
# Matrizen der Paulidarstellung Pauli, GO, G1 fuer die freien Parameter = #
# #
HUBBRARRRRAAARARRRARRRRRRRRRRRBRARRRRRRRRRRRRRRRBRRRBRRRRRRRRRRRRRRRRRRRARAH

Pauli = [] # Liste der Zwetiparteten-Paulis

Fex = [] # Erweiterung auf reelle symmetrische Matrizen

Go = [] # Zweiparteten-Pauli auf das Ergebnis 0 wvon Alice konditioniert
Gl1 = [] # Zwetiparteien-Pauli auf das Ergebnis 1 won Alice konditiontert
G2 = []

G3 = []

define_Paulis (Pauli, Fex, GO, G1)

HUBUBBBRBRRRRRRRRBRRRRRRRRRBBBBRRRRRRRRRRBRRBRRRRRRRBBBRBRBRRRRRRRRRRRRRRRR S
# Initalisierung der Variablen #

HARRARBARRARARBAARRRRBARRBRRRARRRARRARRRARBRRRBRARRRRBARRRRRRARBRARBAARRRRRH

x_start = matrix(0.0,(len(Pauli),1))

I=0
r_ende = 0.0
pF = 0.0

xdata = []
[]

ydata

epsilon_matrix = matrix(0.0,(64,1))
epsilon = 1le-5
for i in range(Fex[0].size[0]):

epsilon_matrix[i*(1+Fex[0].size [0]) ,0] = epsilon

HARRARRARRRARBAARRRRBRRRRRRRRRRRARRARRRARBRRRRARRRRRRARBRRRRARBRRRBARRRARRH
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# Startparameter #
HARBRBRRRARRARARBRRRRAARARRRRRRRRRRRARRRRRRRRRRAARRRRBRRRRRRRRARRRARRRRRAAR A

alpha = 0.1
beta = math.sqrt(l-alphax*x2)

p=1le-3

F = matrix([[alpha, alpha, 0, 0], [beta, -beta, O, 0], [0, O, alpha, alphal,
[0, O, beta, -betall)
FBob = matrix([[alpha,alphal], [beta, -betall)

HARBRARRRARAARARRRRRAAARRARRRRRRRRRRRAARRRRRRRRARARRRRRRRRRRRARRRRRRRRRARARARH
# Berechnungsschleife #
HUBUBUUHHHARRRRRRBRARBRBRB BB RBB U RRRRRRRRRRARRR BB BB B BB BB H R R R RRRRRRRRR R R ARG

while r_ende >= O0:
# Bekannte Parameter
pF = 4*(1-p)*alpha**2*beta*x*2 + p
gerror = p/(2*pF)

print '-------- oo ’
print ’'--p_F--~

print pF

print ’--p--~

print p

print ’--(QBER--~

print qerror

pOx
pOy

a = complex(0.5%(1-p)*beta*xbeta + 0.25%p,0)
= complex (0.5*%(1-p)*alpha*xalpha + 0.25%p,0)
= complex (0.5*%(1-p)*alphax*beta,0)

d = complex(0.25*x(beta*beta - alphaxalpha) ,b0)

rho_fix = matrix([[a, b, 4, 0], [b, ¢, O, 4], [d, O, a, -b]l, [0, d, -Db,
cll)

FPauli = []
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FGO
FG1

[]
[]

for a in range(len(Pauli)):
FPauli.append (1/pF*F*Pauli[al*F.T)
FGO.append (1/pF*FBob*GO [a] *FBob.T)
FG1.append (1/pF*FBob*G1 [a]*FBob.T)

#Startpunkt
x_start [0]
x_start [1]

4x0.5*%(1-p)*alphaxbeta
(1-p)

rhofix_ex = define_rhofix_ex()

rho_start = define_rho(x_start)

SDconstraint = matrix (0.0, (Fex[0].size[0]*Fex[0].size[1], x_start.size

[01))
for i in range(len(Fex)):

SDconstraint[:,i] = - matrix([Fex[i][:,0], Fex[i]l[:,1], Fex[i

10:,2], Fex[il[:,3], Fex[il[:,4], Fex[il[:,5], Fex[il[:,6], Fex[i][:,7]11)

sdconstraint = matrix([rhofix_ex[:,0], rhofix_ex[:,1], rhofix_ex[:,2],

rhofix_ex[:,3], rhofix_ex[:,4], rhofix_ex[:,5], rhofix_ex[:,6], rhofix_ex

:,711)

dims = { : 0, : [, : [81%}

solvers.options|[ ] = 500

#solvers.options[’feastol’] = 1e-10

solvers.options|[ ] =1

solvers.options|[ ] = False

try:
sol = solvers.cp(CVXOpt, SDconstraint, sdconstraint, dims)
x_end = soll ]
rho_ende = define_rho(x_end)

I =1 - h(gerror) - h(l-gerror)

Chi_start = S(copy.copy(rho_start)) - 0.5 *(S(cond(copy.copy(
rho_start) ,0)) + S(cond(copy.copy(rho_start) ,1)))

Chi_ende = S(copy.copy(rho_ende))- 0.5 * (S(cond(copy.copy(
rho_ende) ,0)) + S(cond(copy.copy(rho_ende) ,1)))



Appendix C. Quellcode des Optimierungsprogramms fiir das 2-state Protokoll

104

print

r_start = ( I - Chi_start )

print r_start

print

r_ende = ( I - Chi_ende )

print r_ende

if r_ende <= 0:

break

xdata.append (p)

ydata.append (r_ende)

except (ValueError, TypeError):
print

p += 1le-3
# Plotten der Daten
plt.title(
plt.axis ([0.0, 0.1, 0., 1.0])
plt.plot(xdata, ydata, )
plt.xlabel ( )
plt.ylabel( )

plt
plt

.grid(True)
.show ()

#Spetchern in .txt

fobj_out = open(

for

i in range(len(xdata)):

+str (alpha),

fobj_out.write(str(xdatali]) + +

fobj_out.close()

QUELLCODEAUSSCHNITT C.1:

Quellcode des Optimierungsprogramms fiir das 2-state

Protokoll

)

+str (alpha) +

str(ydatal[i]) +



Anhang D

Quellcode des Optimierungsprogramms
fiir das 2-state Protokoll mit

Kanalverlusten

In diesem Kapitel befindet sich das vollstdndige Programm zur Ermittlung der Schliisselrate

des 2-state Protokolls mit Kanalverlusten aus Kapitel 6.5.

import math

import numpy

import cvxopt

import cvxopt.lapack

from cvxopt import matrix, log, div, spdiag, solvers, spmatrix
import pdb

import copy

import matplotlib.pyplot as plt

from numpy import array

HARBRARRARRAAARRRRRRRAARRRRRRRRRRRARRRARRRRRARRARARRRRRGRRRRRRRRARARRRRARRARAHHS
# Funktionendefinionen #

HHARRARBABABARARARBABABARRRARBRBABABRRARBRBABABRRARRRRABABABRRARARABABRBRRARRH

# Definition der zweiparteten Pauli Gell-Mann Basts
def define_Paulis(Pauli, Fex, GO, G1):
#---Startpunkte -—-#
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Pauli.append(1/4.*matrix([[0O, O, O, O, -1, 0], [0, O, O, 1, O, O],
to, o, o, o, o, o1, o, t, o, o, 0o, 0, [-1, O, O, O, O, O], [0, O, O, O,
0, 011))

Pauli.append(1/4.*matrix([[0O, O, O, 1, O, 0], [0, O, O, O, -1, O],
to, o, o, o, o, ol, ft, 0, 0, 0, 0, 01, [0, -1, O, O, O, O], [0, O, O, O,
0, 011))

Pauli.append(1/(4.*math.sqrt(3.0))*matrix([[0O, O, O, 1, O, 0], [O,
0, 0, 0o, 1, ol, [0, 0, 0, 0, 0, -21, [1, 0, 0, 0, 0, 0], [0, 1, O, O, O,
ol, [ 0, 0, -2, 0, 0, 011))

#--4 bis 10--#
Pauli.append(1/4.*matrix(([O, O, O, O, 1, 0], [0, O, O, 1, O, O],
to, o, o, o, o, o1, [0, &, 0, O, O, O], [t, O, O, O, O, O], [0, O, O, O,
0, 011))
Pauli.append(1/4.*matrix([[0O, O, O, O, 1j, 0], [0, O, O, 1j, O, O],
to, o, o, o, o, o1, fo, -1, 0, 0, 0, 01, [-tj, O, O, O, O, O], [0, O, O,
0, 0, 011
Pauli.append(1/4.*matrix([[0O, 1j, O, O, O, O], [-1j, O, O, O, O, O],
to, o, o, o, o, o1, fo, o, o, o, tj, o1, o, o, o, -t1j, o, ol, [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([[O, O, O, O, 1j, 0], [0, O, O, -1j, O, O,
to, o, o, o, o, o1, fo, tj, 0o, o, 0, 01, [-1j, O, O, O, O, O], [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix ([0, 1j, O, O, O, 0], [-1j, O, O, O, O, O],
to, o, o, o, o, ol, fo, o, o, o, -1, o1, [0, O, O, 1j, O, O], [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([[0O, 0, O, 1j, 0, 0], [0, O, O, O, -1j, O],
to, o, o, o, o, o1, [-tj, o0, 0, 0, 0, 01, [O, 1j, O, O, O, O], [0, O, O,
0, 0, 011))
Pauli.append(1/4.*matrix([[0O, O, 1, O, O, 0], [0, O, O, O, O, O],
(+, o, o, o, o, o1, o, o, o, o, o, 1, to, o, o, o, o, ol, fo, O, O, 1,
0, 011))

#--11 bis 20--#

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 1], [0, O, O, O, O, O],
to, o, o, 1, o, o1, fo, o, t, o, o, o1, to, o, o, o, o, ol, [t, O, O, O,
0, 011))

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 1j], [0, O, O, O, O, O],
to, o, o, tj, o, oJl, fo, o, -t3, o, o, ol, (o, o, o, 0, 0, 01, [-1j, O,
0, 0, 0, 011))

Pauli.append(1/4.*matrix(([O, O, 1, O, O, 0], [0, O, O, O, O, O],
(+, o, o, o, o, ol, (o, o, o, o, o, -11, (0O, O, O, O, O, O], [0, O, O,
-1, 0, 011))
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Pauli.append(1/4.*matrix([[0O, O, 1j, O, O, 0], [0, O, O, O, O, O],
(-+j, o, o, o, o, oJ, (o, o, o, o, o, t1, (o, o, o, 0, O, O], [0, O, O,
-1j, 0, 011))

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 1j], [0, O, O, O, O, O],
(o, o, o, -1, o, oJl, (o, o, t3, o, o, ol, (o, 0, O, O, O, O], [-1j, O,
0, 0, 0, 011))

Pauli.append(1/4.*matrix(([O, O, O, O, O, -1], [0, O, O, O, O, O],
to, o, o, ¢, o, o1, fo, 0, t, o, 0, 0], ([0, O, O, O, O, O], [-1, O, O, O,

0, 011))

Pauli.append(1/4.*matrix([[0O, O, 1j, O, O, 0], [0, O, O, O, O, O],

t-+j, o, o, o, o, o1, (o, o, 0, 0, 0, -1, fOo, O, O, O, O, O], [0, O, O,
1j, 0, 0112

Pauli.append(1/4.*matrix ([0, O, O, O, O, O], [0, O, 1, O, O, O],

to, ¢+, o, o, o, o1, fo, o, o, o, o, ol, to, o, o, o, o, 11, [ 0, O, O, O,
1, 011))

Pauli.append(1/4.*matrix([[O, O, O, O, O, O], [0, O, O, O, O, 1],
to, o, o, o, t, o1, fo, o, o, o, o, o1, (o, 0o, t, o, 0, 01, [0, 1, O, O,
0, 011))

Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, O, O, O, 1j],
to, o, o, o, tj, o1, (o, o, o, o, o, ol, (o, o, -1j, o, o, 01, [0, -1j,
0, 0, 0, 011))

#--21 bis 26--#
Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, 1, O, O, O],
to, «, o, o, o, oJl, fo, o, o, o, o, o1, [0, O, O, O, O, -1]1, [ O, O, O,
0, -1, 011))
Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, 1j, O, O, O],
to, -1+, o, o, o, ol, (to, o, o, o, o, o1, (o, o, o, O, O, 131, [ 0, O, O,
0, -1j, 011))
Pauli.append(1/4.*matrix([[0O, O, O, O, O, 0], [0, O, O, O, O, 1j],
(o, o, o, o, -1, oJ1, ffo, o, o, o, o, ol, o, o, 1j, o, o, 01, [0, -1j,
0, 0, 0, 011))
Pauli.append(1/4.*matrix ([0, O, O, O, O, O], [0, O, O, O, O, -17,
to, o, o, o, ¢, o1, fo, o, o, o, o, ol, to, o, t, o, o, ol, [0, -1, O, O,
0, 011))
Pauli.append(1/4.*matrix([[O, O, O, O, O, 0], [0, O, 1j, O, O, O],
to, -1+, o, o, o, ol, (o, o, o, o, o, ol, [0, O, O, O, O, -131, [ O, O,
0, 0, 1j, 011))
Pauli.append(1/(4.*math.sqrt(3.0))*matrix([[O0, O, O, 1j, O, 0], [O,
o, o, o, 1, oJ, o, o, o, o, o, -2jJ1, [-tj, o0, O, O, O, O], [0, -1j, O,
0, 0, o1, L 0o, 0, 2j, 0, 0, 011))

for i in range(len(Pauli)):
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mat = matrix (0.0, (2*Pauli[0].size[0] ,2*Paulil[0].sizel[1]))
for j in range(Pauli [0].size[0]):
for k in range(Pauli[0].size[1]):
mat [j,k] = Paulil[i][j,k].real
mat [j+Pauli [0].size[0] ,k+Pauli[0].size[0]] = Paulilill[j,
k].real

mat [j+Pauli [0].size [0],k]
mat [j,k+Pauli [0].size [0]]
Fex.append (mat)

Pauli[i][j,k]. imag

-Pauli[i][j,k]. imag

for a in range(len(Pauli)):
GO .append (cond (copy.copy (Paulilal) ,0))
G1.append (cond (copy.copy (Paulilal) ,1))

# Definition der Dichtematricz

def define_rho(x):
param = complex(0.0,0.0)
for i in range(len(Pauli)):
param += x[i]*Paulil[il]
AB = 1/pF*F*(rho_fix + (param))*F.T

return AB

def define_rho_uf (x):
param = complex(0.0,0.0)
for i in range(len(Pauli)):
param += x[i]*Paulil[il
AB = rho_fix + (param)

return AB

def define_rhofix_ex():

AB = rho_fix

mat = matrix (0.0, (2*xPauli[0].size[0],2*xPauli[0].size[1]))

for j in range(Pauli[0].size[0]):

for k in range (Pauli[0].size[1]):

mat[j,k] = AB[j,k].real
mat [j+Pauli [0].size [0] ,k+Pauli[0].size[0]] = AB[j,k].real
mat [j+Pauli [0].size[0] ,k] = AB[j,k].imag
mat [j,k+Pauli [0].size[0]] = -AB[j,k].imag

return mat
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#Berechnung der Eigenwerte

def Eigenwerte(A,i):

W o=
EV =

if i

if i

# Binaere
def h(p):
val

if p

retu

# Berchnu

def cond(
AB =
Cond

if r

matrix (0.0 ,(A.

size [0]

matrix (complex(0.0,0.0)

cvxopt.lapack.heevx(A, W,

return W

cvxopt.lapack.heevx (A, W,

return [W, EV]

Entropie

=0
> 0:
val =

rn val

ng der auf

rho,a):

rho
AB =
ho.size [0]

if a

]
]
o

trAB =

if a

ot
"
=
(o0]
I

CondAB[0,0] =
CondAB[1,1] =
CondAB[2,2] =

CondAB[0,1] =
CondAB[1,2] =
CondAB[0,2] =

CondAB[1,0] =
CondAB[2,1] =

-p*x(log(p)/log(2))

2.0 * spdiag([1.0, 1

trAB [0,0]
trAB[1,1]
trAB[2,2]

trAB[0,1]
trAB[1,2]
trAB [0, 2]

trAB[1,0]
trAB[2,1]

»1))

,A.size)

jobz

jobz

.0,

2.0 * spdiag([0, 0, O,

trAB[3, 3]
trAB [4,4]
trAB[5,5]

trAB [3,4]
trAB[4,5]
trAB[3,5]

trAB[4,3]
trAB [5,4]

, range = )

, range , Z = EV)

das Resultat a knoditiomnierten Dichtematrizen

matrix (complex (0,0),(rho.size[0]/2,rho.size[1]/2))
= 6:

1.0, 0, O,



Appendix D. Quellcode des Optimierungsprogramms fir das 2-state Protokoll mit
Kanalverlusten 110

CondAB[2,0] trAB[2,0] + trAB[5,3]

elif rho.size[0] == 4:

o

if a ==

trAB = 2.0 * spdiag([1.0, 1.0, O, 0]) * AB

if a == 1:
trAB = 2.0 * spdiag ([0, 0, 1.0, 1.0]) * AB
CondAB[0,0] = trAB[0,0] + trAB[2,2]
CondAB[1,1] = trAB[1,1] + trAB[3,3]
CondAB[0,1] = trAB[0,1] + trAB[2,3]
CondAB[1,0] = trAB[1,0] + trAB[3,2]

return CondAB

# Berechnung der von-Neumann Entropie einer Dichtematriz

def S(AB):
ew = 0.0
ew = Eigenwerte (copy.copy(AB) ,0)
val = 0.0
for i in range(AB.size[0]):
val += h(ew[il)

return val

# Berechnung der ersten Ablettung der Primaerfkt

def DPhi(k,1):

val = 0.0
if k!=1:

val = (log(k) - log(l)) / (k - 1)
else:

val = 1/k

return val

# Uebergangswkt
def eMe(k,A,1l):
val = 0.0
val = (k.H * A * 1) [0]

return val

# 1. Ableitung der v.N.-Entropie
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def DS(AB,i,flag):
t=0.0
[ew, ev] = Eigenwerte(copy.copy(AB) ,1)
if flag ==
for j in range(ew.size[0]):
t += log(ew[jl)* eMe(ev([:,j], FPaulil[i], ev[:,j])
elif flag ==
for j in range(ew.size[0]):
t += log(ew[jl)* eMe(ev[:,j], FGO[i]l, ev[:,j])
elif flag ==
for j in range(ew.size[0]):
t += log(ew[jl)* eMe(ev[:,j]l, FG1[i]l, ev[:,j])
return (-t.real/log(2.0))

# 2. Ableitung der v.N.-Entropie

def D2S(AB,i,j,flag):

summe = 0.0

[ew, ev] = Eigenwerte(copy.copy(AB) ,1)

if flag ==
for k in range(ew.size[0]):
for 1 in range(ew.size[0]):
val = (eMe(ev([:,k],FPauli[i]l,ev[:,1])*eMe(ev[:,1],FPauli
[jl,ev[:,k]))*DPhi(ew[k],ew[1])

summe += val

elif flag ==
for k in range(ew.size [0]):
for 1 in range(ew.size[0]):
val = (eMe(ev[:,k],FGO[i],ev[:,1])*eMe(ev[:,1],FGO[j],ev
[:,k]))*DPhi (ew[k],ew[1])

summe += val

elif flag ==
for k in range(ew.size[0]):
for 1 in range(ew.size[0]):
val = (eMe(ev[:,k],FG1[i]l,ev[:,1])*eMe(ev[:,1],FG1[j],ev
[:,k]))*DPhi(ew[k],ew[1])

summe += val
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return (-summe.real/log(2.0))

# 1. Ableitung wvon Holewo

def DChi (AB):
val = matrix(0.0,(len(Pauli), 1))
for i in range(len(Pauli)):
val[i,0] = DS(AB,i, ) - 0.5 % ( DS(cond(AB,0),1i,
cond (AB,1),1, ))

return val.T

# 2. Ableitung wvon Holewo

def D2Chi (AB):
val = matrix(0.0,(len(Pauli),len(Pauli)))
for i in range(val.size[0]):

for j in range(val.size [0]):

) + DS(

val([i,j] = D2S(AB,i,j, ) - 0.5 * ( D2S(cond(AB,0) ,i,j,

+ D2S(cond(AB,1),i,j, ))

return val
# Funktion fuer den Solwver

def CVXOpt(x = None, z = None):
if x is None:

return 0, x_start

rho = define_rho (x)

rho_uf = define_rho_uf (x)

[ew, ev] = Eigenwerte(copy.copy(rho) ,1)
#lew_uf, ev_uf] =Eigenwerte(copy.copy(rho_uf),1)
#print ew
for i in range(rho.size [0]):
if ew[i] < 0:

return None

Chi = S(rho) - 0.5 * ( S(cond(rho,0)) + S(cond(rho,1)))
r = (I - Chi)=*100
Dr = - DChi(rho)=*100
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if z is None:
return r, Dr

H = - z[0] % D2Chi(rho)*100

del rho, rho_uf, [ew, ev], Chi

return r, Dr, H

HARHRRARRARARRARRRRRRGRRARGRRRRGRRARBRRRRRRRRRBRRRRRRRRRRRRRRRGRBARBRRRHRGRY
# Matrizen der Paulidarstellung Pauli, GO, G1 fuer die freien Parameter z= #
# #
HARBARRRRBRRRRARERRR R RRARGRRRRGRRRRBRRRRGRRRARRRRRRBRRARRRRARBRRARBRRRHR R

Pauli = [] # Liste der Zwetiparteten-Paulis

Fex = [] # Erweiterung auf reelle symmetrische Matrizen

Go = [] # Zwetiparteien—-Pault auf das Ergebnis O wvon Alice konditioniert
Gi1 = [] # Zweiparteien—-Paulti auf das Ergebnis 1 won Alice konditioniert
G2 = []

G3 = []

define_Paulis (Pauli, Fex, GO, G1)

HARBRARRRARRARARBRRRRAARRRRRRRRRRRRARRRRRRRRRAAARRRRRRRRRRRRRRRRRRRRRRRARARH
# Initalisierung der Variablen #
HUBBAARHHRRRRRRRRRARBRRRRBRRBBBRRRRRRRRRRRRRRRRBRBRBRRRRRRRRRRRRRRRRRR AR

x_start = matrix (0.0, (len(Pauli),1))
I=0

r_ende = 0.0

pF = 0.0

L= 0.0

(]
(]

xdata

ydata

epsilon_matrix = matrix (0.0, (144,1))
epsilon = 0
for i in range(Fex[0].size[0]):

epsilon_matrix [(i*Fex [0].size[0]+1i),0] = epsilon
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HARRRARRAARAARRRRRRRAAARARRRRRRRRRRRRARRRRRRRRARARRRRRRRRRRRRRARRRRRRRRRARAAH
# Startparameter #
HUBBHUBHRAARRRRRBRRRBRRRRRBREB R RRRRRRRRRRARRRRBRBRRRR R BB RRRRRRRRRR R AR RS

alpha = 0.38
beta = math.sqrt(l-alpha*%2)

p= 0.075
L = 0.2
F = matrix([[alpha, alpha, O, O, O, 0], [beta, -beta, O, O, O, 0], [0, O, 1,

o, o, o], [0, O, O, alpha, alpha, O], [0, O, O, beta, -beta, 0], [0, O,
0, 0, 0, 111)
FBob = matrix ([[alpha, alpha, 0], [beta, -beta, 0], [0, O, 1]11)

#0effnen der Ausgabedatet
fobj_out = open("B92 alpha_"+str(alpha) +"_L_"+str(L),"w")

HARBRARRRAARARARRRRRRAAARRRRRBRRRRRRRRRRRRRRRRAAARRRRRRRRRRRRRRRRRRRRRRRA A
# Berechnungsschleife #
HUBBRBRHRRRARRRRRRARRRRRRRRRBRBRRRRARRRRRRARRRRRRRRRRRRRRRRRRRRRRRARRR AR

while p>0.07:

#Solever Einstellung
solvers.options[’maxiters’] = 100000
solvers.options[’show_progress’] = True

dims = {’1’: 0, ’q’: [1, ’s’: [12]1}

#Startpunkt
x_start [0]

2% (1-p)*(1-L)*alphaxbeta
(1-p)*(1-L)
1/math.sqrt (3.0) *(beta**2-alpha**2) *(1-3%L)

x_start [1]

x_start [2]

# Bekannte Parameter
gamma = (1-L)*(2*x(1-p)*alpha**x2*beta*x*2 + 0.5%xp + 0.5%xL/(1-L))
pF = 2*gamma
a = 1/6.0%xcomplex(1,0)
= 1/4.0*xcomplex ((1-L)*(1-p)*(beta**2-alphax*x2) ,0)
= 1/12.0*complex ((1-3%L),0)
d = 1/4.0%complex (2*x(1-L)*(1-p)*alpha*beta,0)
e = 1/6.0xcomplex(beta**2-alpha**2,0)
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rho_fix = matrix([[a+b+c, 4, O, e, 0, 0], [d, a-b+c, O, O, e, 0], [O,
0, a-2%c, 0, 0, el, [e, O, O, a+b+c, -d, 0], [0, e, O, -d, a-b+c, 0], [0,
0, e, 0, 0, a-2xcl])

rhofix_ex = define_rhofix_ex ()
rho_start = define_rho(x_start)
gerror = rho_start[1,1].real*2.0

#Inttalisterung und Bestimmung der gefilterten Paulis
FPauli = []

FGO = T[]

FG1 [l

for a in range(len(Pauli)):
FPauli.append (1/pF*F*Pauli[al*F.T)
FGO.append (1/pF*FBob*GO [a]l *FBob . T)
FG1.append (1/pF*FBob*G1 [a]l]*FBob.T)

#Textausgabe auf dem Bildschirm
print

print

print pF

print

print p

print

print qerror

SDconstraint = matrix (0.0, (Fex[0].size[0]*Fex[0].size[1], x_start.size
[01))
for i in range(len(Fex)):
SDconstraint[:,i] = - matrix([Fex[i][:,0], Fex[i]l[:,1], Fex[i

1[:,2], Fex[i]l[:,3], Fex[il[:,4], Fex[il[:,5], Fex[il[:,6], Fex[ill[:,7],
Fex[il[:,8], Fex[ill[:,9], Fex[il[:,10], Fex[il[:,11]1 1)

sdconstraint = matrix([rhofix_ex[:,0], rhofix_ex[:,1], rhofix_ex[:,2],
rhofix_ex[:,3], rhofix_ex[:,4], rhofix_ex[:,5], rhofix_ex[:,6], rhofix_ex
[:,7], rhofix_ex[:,8], rhofix_ex[:,9], rhofix_ex[:,10], rhofix_ex[:,11]

1) - epsilon_matrix

try:
I = (1-L)*(1 - h(gerror) - h(l-gerror))

#Solver
sol = solvers.cp(CVXOpt, SDconstraint, sdconstraint, dims)

x_end = soll[ ]
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rho_ende = define_rho(x_end)
Chi_start = S(copy.copy(rho_start)) - 0.5 *(S(cond(copy.copy(
rho_start) ,0)) + S(cond(copy.copy(rho_start) ,1)))
Chi_ende = S(copy.copy(rho_ende)) - 0.5 * (S(cond(copy.copy(
rho_ende) ,0)) + S(cond(copy.copy(rho_ende) ,1)))
#Bildschirmausgabe
print
r_start = ( I - Chi_start )
print r_start
print
r_ende = ( I - Chi_ende )
print r_ende
xdata.append (p)
ydata.append (r_ende)
fobj_out.write(str(xdatal[-1]) + + str(ydatal-1]) +
except (IOError, ValueError, TypeError, ZeroDivisionError):
print
del FPauli, FGO, FG1l, sol
p -= 0.001
fobj_out.close()
# Plotten der Daten
plt.title( +str (alpha
)+ +str (L) + )
plt.axis ([0.0, 0.1, 0., 1.01)
plt.plot(xdata, ydata, )
plt.xlabel( )
plt.ylabel( )
plt.grid(True)
plt.show ()

QUELLCODEAUSSCHNITT D.1: Quellcode des Optimierungsprogramms fiir das 2-state

Protokoll mit Kanalverlusten



Anhang E

Basis der SU(2)®@SU(3)

Es folgt die Basis der Parametrisierung der Dichtematrix aus Kapitel 6.5.
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Appendix E. Basis der SU(2)2SU(3)
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Appendix E. Basis der SU(2)2SU(3)
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Appendix E. Basis der SU(2)2SU(3)
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